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［摘要］ 针对人脸识别系统无法识别人脸图像是否来自真人的问题， 首先改进了傅里叶频谱 （ Ｆｏｕｒｉｅｒ
ｓｐｅｃｔｒｕｍ， ＦＳ） 特征的人脸活体检测方法， 并验证了局部二值模式 （ ｌｏｃａｌ ｂｉｎａｒｙ ｐａｔｔｅｒｎ， ＬＢＰ） 特征和灰度

共生矩阵 （ｇｒａｙ⁃ｌｅｖｅｌ ｃｏ⁃ｏｃｃｕｒｒｅｎｃｅ ｍａｔｒｉｘ， ＧＬＣＭ） 特征人脸活体检测性能。 在此基础上， 提出了融合 ＬＢＰ
特征的 ＦＳ⁃ＬＢＰ 特征人脸活体检测算法。 实验结果表明， 提出的 ＦＳ⁃ＬＢＰ 特征在多数据库的混合数据的准确

率高达 ８３􀆰 １７％ ， 更优于多尺度局部二值模式 （ｍｕｌｔｉｓｃａｌｅ ｌｏｃａｌ ｂｉｎａｒｙ ｐａｔｔｅｒｎ， ＭＳＬＢＰ） 特征。
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０　 引言
人脸识别技术［１ － ２］是一种稳定性好、 精度高、 使用方便的生物识别技术， 近年来已经取得很大进

展， 并得到了广泛的应用。 但人脸识别技术频繁受到假冒攻击［３］ ， 存在诸多安全隐患。 假冒攻击的

多样性也使得人脸识别研究面临着巨大挑战。 在抵抗假冒攻击上， 活体检测具有显著的效果， 它对样

本是否具有生命特征进行了辨识。 针对不同的攻击方式， 活体检测算法也有所不同， 而基于纹理特征

的活体检测算法［４］认为同一设备采集的伪造人脸与真实人脸相比存在细节差异或者丢失， 而细节上
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的差异就会导致图像纹理上的差异。 伪造人脸图像通过真实人脸图像加工而成。 以 ｉｐａｄ 攻击人脸为

例， 伪造人脸图像通过图像采集设备二次采集 ｉｐａｄ 上的图像， 至少在 ２ 个细节上存在差异： 一是图

像采集设备二次成像， 不可能将 ｉｐａｄ 上的图像细节完全捕捉； 二是在采集过程中， 与真实人脸图像

相比， 伪造人脸图像不可避免会存在人脸变形、 图像局部高光等差异。 因此， 同真实人脸图像相比，
伪造人脸图像在加工过程中容易丢失细节信息。

Ｌｉ 等［５］提出了通过傅里叶频谱 （Ｆｏｕｒｉｅｒ ｓｐｅｃｔｒｕｍ， ＦＳ） 分析的方法来确定人脸图像的真伪。 该

方法基于 ２ 条准则： １） 真实人脸尺寸大于人脸照片的尺寸， 并且人脸照片是 ２Ｄ 的， 所以伪造人脸

图像的高频分量要低于真实人脸图像的； ２） 伪造的人脸在时间上不存在局部运动， 因此伪造人脸在

时域上频域变换较少。 因此， 本文通过二维傅里叶变换将图像转换到频域上来判别真伪人脸图像。 针

对输入图像， 隔几帧选取一帧图片作为训练集， 计算每一帧图片的高频描述子， 并求得高频描述子能

量值的标准差， 用来区分活体人脸图像的伪造人脸图像， 但基于全局特征的傅里叶描述子检测性能较

差。 Ｋｉｍ 等［６］提出了基于频率特征的提取方法： 第一， 对输入的人脸图像进行人脸检测， 获得人脸区

域的图像， 并将图像大小标准化为 ６４ × ６４； 第二， 计算图像的二维离散傅里叶变换并统计直方图后

连成一维的特征向量。
Ａｎｊｏｓ 等［７］在分析了真伪人脸差异性的基础上， 加入时域信息， 提出了三正交平面的局部二值模

式 （ｌｏｃａｌ ｂｉｎａｒｙ ｐａｔｔｅｒｎ ｆｒｏｍ ｔｈｒｅｅ ｏｒｔｈｏｇｏｎａｌ ｐｌａｎｅｓ， ＬＢＰ⁃ＴＯＰ） ［８ － ９］描述子， ＬＢＰ⁃ＴＯＰ 基于 ３ 个正交平

面 （ＸＹ 方向、 ＸＴ 方向、 ＹＴ 方向） 交叉的中心像素点。 首先对人脸图像灰度化， 并将图像大小标准

化为 ６４ × ６４， 对每一个平面都计算局部二值模式 （ ｌｏｃａｌ ｂｉｎａｒｙ ｐａｔｔｅｒｎ， ＬＢＰ） 特征， 且在不同的 ＲＴ
条件下计算 ＸＴ 和 ＹＴ 方向的特征， 直方图统计后链接成一个一维的特征， 并通过支持向量机 （ ｓｕｐ⁃
ｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ， ＳＶＭ） 分类判别。 Ｊｕｋｋａ 等［１０］ 提出了基于多尺度局部二值模式 （ ｍｕｌｔｉｓｃａｌｅ ｌｏｃａｌ
ｂｉｎａｒｙ ｐａｔｔｅｒｎ， ＭＳＬＢＰ） ［１１］特征的人脸活体检测算法， 该方法首先从图像提取出多尺度和多区域的

ＬＢＰ 特征， 组成一个 ８３３ 维的新向量， 并结合 ＳＶＭ［１２］ 进行分类判别。 该方法简单， 并取得很好的人

脸活体检测效果。 但 ＭＳＬＢＰ 特征的方法纬度较大， 时间复杂度高。
人脸活体检测的目的是准确判断出呈现在人脸认证系统中的人脸是合法用户还是伪造合法用户。 针

对这一点， 本文在前人的研究基础上， 改进了 ＦＳ 特征的人脸活体检测算法， 并结合 ＬＢＰ 特征［１３ － １６］ ， 提

出了融合 ＦＳ 特征和 ＬＢＰ 特征的描述子， 最后通过 ＳＶＭ 的方法验证人脸活体检测性能。

１　 融合 ＦＳ 和 ＬＢＰ 的纹理特征提取
１􀆰 １　 ＦＳ 特征提取

当人脸检测系统受到照片或者视频攻击的时候， 假定伪造人脸图片的高频信息要低于活体人脸

的， 且伪造人脸图片是 ２ 维平面的， 因此， 伪造人脸图像的功率谱标准差要低于活体人脸图像的。
令 ｆ（ｘ，ｙ） 表示大小为 Ｍ × Ｎ 人脸图像， 其中 ｘ ＝ ０，１，２，…，Ｍ － １；ｙ ＝ ０，１，２，…，Ｎ － １ 。 ｆ 的二维

离散傅里叶变换可表示成 Ｆ（ｕ，ｖ） ，

Ｆ（ｕ，ｖ） ＝ ∑
Ｍ－１

ｘ ＝ ０
∑
Ｎ－１

ｙ ＝ ０
［ ｆ（ｘ，ｙ）ｅ －ｊ２π（ｕｘ ／ Ｍ＋ｖｙ ／ Ｎ） ］， （１）

其中 ｕ ＝ ０，１，２，…，Ｍ － １ ， ｖ ＝ ０，１，２，…，Ｎ － １ 。
令 Ｒ（ｕ，ｖ） 和 Ｉ（ｕ，ｖ） 分别表示 Ｆ（ｕ，ｖ） 的实部和虚部， 则 Ｆ（ｕ，ｖ） 的幅度定义为：

Ｆ（ｕ，ｖ） ＝ ［Ｒ２ （ｕ，ｖ） ＋ Ｉ２ （ｕ，ｖ）］ １ ／ ２ ， （２）
则频谱图的功率谱 Ｐ（ｕ，ｖ） 定义为幅度 Ｆ（ｕ，ｖ） 的平方：

Ｐ（ｕ，ｖ） ＝ Ｆ（ｕ，ｖ） ２ 。 （３）
　 　 本文在研究 Ｊａｉｎ 等人的 ＦＳ 分析法的基础上， 引入分块子空间的方法， 提出了 ＦＳ 特征的人脸活

体检测法。 该方法将 ＦＳ 图均分成若干个子块 （见图 １）， 求得每一个子块内图像的平均能量值， 接着

·６６·
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将每一个子区域图像内的平均能量值归一化， 并级联成一个全局 ＦＳ 特征向量。

FS 特征

图 1 FS 图分块

Fig.1 The block of FS

FS feature

设每一个子块图像大小为 ｍ × ｎ ， 则子区域的平均能量值为

Ｐ ＝ Ｐ（ｕ，ｖ） ／ （ｍ × ｎ）， （４）
其中： ｕ ＝ ０，１，２，… ， ｍ － １ ； ｖ ＝ ０，１，２，…，ｎ － １ 。

假定伪造人脸图像的高频信息低于活体人脸图像的， 真伪人脸图像在频谱图局部区域的能量值有所

差别， 尤其是在频谱图的边角和中心位置。 因此， 提取频谱图局部区域特征并进行人脸活体检测， 也是

一个较好的研究方向。 但是， 随着人脸照片采集设备不断增加， 不同照片像素不一， 伪造人脸图像的高

频信息不一定会低于活体人脸图像的。 故随着人脸活体检测数量的增加， 频谱特征的活体检测准确率会

不断下降。 基于此特性， 本文引入了 ＬＢＰ 特征， 提出了 ＦＳ 特征和 ＬＢＰ 特征结合的人脸活体检测描述子。
１􀆰 ２　 基于 ＦＳ 和 ＬＢＰ 的融合特征

在使用 ＬＢＰ 特征的人脸活体检测中， 一般不使用 ＬＢＰ 值直接作为特征向量用于分类识别， 而是

使用 ＬＢＰ 值的统计直方图作为特征向量用于分类识别［１７ － １８］ 。 因为 ＬＢＰ 值与位置信息紧密相关， 若直

接提取 ＬＢＰ 值作为特征向量进行判别分析， 会由于位置信息不匹配而产生很大的误差。
设 ｃ 为像素点， 令 ｇｃ 为像素点的灰度值， ｇｐ 为 ｃ 的领域点灰度值 （ｐ ＝ ０，１，２，…，８） ， 则 ＬＢＰ 值

定义为：

ＬＢＰｐ ＝ ∑
８

ｐ ＝ ０
［ ｓ（ｇｐ － ｇｃ）２ｐ］， （５）

ｓ（ｘ） ＝ １，ｘ ≥ ０，
０，ｘ ＜ ０ 。{ （６）

　 　 本文将人脸图像划分成若干子区域， 对每个子区域内像素求 ＬＢＰ 值， 然后在每个子区域求 ＬＢＰ
值的统计直方图 （即每个 ＬＢＰ 值出现的概率）， 再将每一个子区域的 ＬＢＰ 值的统计直方图级联成一个

特征向量， 即得到人脸图像的 ＬＢＰ 特征向量。
ＬＢＰ 算子采用 ＬＢＰ 直方图来描述纹理特征， 特征维数大， 给计算带来很大麻烦。 采用特征降维

的方法又难以避免纹理特征损失。 因此， 如何有效降低维数， 又能取得良好的人脸活体检测率［１９］ ，
是 ＬＢＰ 特征的一个重要研究方向。

本文提出了 ＦＳ 特征和 ＬＢＰ 特征融合的方法， 将 ８１ 维的 ＦＳ 特征与 １２８ 维的 ＬＢＰ 特征级联成新的

２０９ 维的 ＦＳ⁃ＬＢＰ 特征， 并对比 ＬＢＰ 特征和灰度共生矩阵 （ｇｒａｙ⁃ｌｅｖｅｌ ｃｏ⁃ｏｃｃｕｒｒｅｎｃｅ ｍａｔｒｉｘ， ＧＬＣＭ） 特

征在多个数据库混合下的人脸活体检测准确率。 ＦＳ⁃ＬＢＰ 特征的提取主要包括以下几个步骤：
输入：
　 　 Ｄｔｒａｉｎ

｛１，…，Ａ｝ ：人脸图像训练集，
输出：
　 　 ｆａ（ｘ，ｙ） ：人脸区域图像 ａ｛１，２，…，Ａ｝

ＳＦｂ
ａ（ｕ，ｖ） ：人脸频谱图子块，子块大小为 ｍ × ｎ

Ｐａ ：人脸图像的 ＦＳ 特征向量

·７６·
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ＬＢＰａ ：人脸图像的 ＬＢＰ 特征向量

ＦＳＬＢＰ｛１，…，Ａ｝ ：ＦＳ⁃ＬＢＰ 特征向量集

　 ｆｏｒ ａ ｆｒｏｍ １ ｔｏ Ａ ｄｏ
Ｄｔｒａｉｎ

ａ → ｆａ（ｘ，ｙ）

Ｆａ（ｕ，ｖ） ＝ ∑
Ｍ－１

ｘ ＝ ０
∑
Ｎ－１

ｙ ＝ ０
［ ｆａ（ｘ，ｙ）ｅ －ｊ２π（ｕｘ ／ Ｍ＋ｖｙ ／ Ｎ） ］

Ｆａ（ｕ，ｖ）
Ｓｕｂ － ｂｌｏｃｋ

→ ＳＦ｛１，…，Ｂ｝
ａ （ｕ，ｖ）

ｆｏｒ ｂ ｆｒｏｍ １ ｔｏ Ｂ ｄｏ
Ｐｂ

ａ ＝ ＳＦｂ
ａ（ｕ，ｖ） ／ （ｍ × ｎ）

　 ｅｎｄ ｆｏｒ
Ｐ１

ａ ∪ Ｐ２
ａ ∪ … ∪ ＰＢ

ａ ＝ Ｐａ

ｆａ（ｘ，ｙ） → ＬＢＰａ

Ｐａ ∪ ＬＢＰａ → ＦＳＬＢＰａ

　 　 ｅｎｄ ｆｏｒ
ＦＳＬＢＰ｛１，…，Ａ｝ ＝ ｛ＦＳＬＢＰ１ ，ＦＳＬＢＰ２ ，…，ＦＳＬＢＰＡ｝

本文首先对图像进行预处理［２０］ ， 图像进行人脸识别， 提取大小为 Ｍ × Ｎ 的人脸图像 ｆ（ｘ，ｙ） ， 接着分

别提取出人脸图像的 ＦＳ 特征向量和 ＬＢＰ 特征向量， 并将 ＦＳ 特征向量和 ＬＢＰ 特征向量级联， 得到一个新的

ＦＳ⁃ＬＢＰ 特征向量。 最后利用 ＳＶＭ 验证 ＦＳ⁃ＬＢＰ 特征向量的人脸活体检测性能。 算法流程图见图 ２。

FS 特征

LBP统计特征
LBP statistic

feature

SVM 分类判别 活体/假冒人脸

图 2 基于 FS 和 LBP 特征的人脸活体检测算法流程图

Fig.2 Face living detection algorithm flow chart based on FS and LBP features

FS feature

live/fake faceSVM classfication
and discrimination

２　 实验结果与分析
２􀆰 １　 数据库

本文主要使用目前主流的 ４ 个人脸活体数据库， 包括南京航空航天大学的 ＮＵＡＡ 数据库、 中科院

自动化研究所的 ＣＡＳＩＡ⁃ＦＡＳＤ 数据库、 密西根州立大学的 ＭＳＵ ＭＦＳＤ 数据库和 Ｉｄｉａｐ 最新的 ＲＥＰＬＡＹ⁃
ＡＴＴＡＣＫ 数据库。 ４ 个数据库的基本信息见表 １。

表 １　 人脸活体检测 ４ 个公开数据库

Ｔａｂ􀆰 １　 Ｆｏｕｒ ｐｕｂｌｉｃ ｆａｃｅ ｌｉｖｉｎｇ ｄｅｔｅｃｔｉｏｎ ｄａｔａｂａｓｅ

数据库名称
Ｄａｔａｂａｓｅ ｎａｍｅ

数据类型
Ｄａｔａｂａｓｅ ｔｙｐｅ

人数
Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐｅｏｐｌｅ

数据量
Ｔｈｅ ａｍｏｕｎｔ ｏｆ ｄａｔａ

分辨率
Ｒｅｓｏｌｕｔｉｏｎ

ＮＵＡＡ 图片 Ｐｈｏｔｏ １５ １２ ６４１ ６４０ × ４８０
ＣＡＳＩＡ⁃ＦＡＳＤ 视频 Ｖｉｄｅｏ ５０ ６００ ６４０ × ４８０ ／ ４８０ × ６４０ ／ ９２０ × １０８０
ＭＳＵ ＭＦＳＤ 视频 Ｖｉｄｅｏ ５５ ２８０ ７２０ × ４８０ ／ ６４０ × ４８０
ＲＥＰＬＡＹ⁃ＡＴＴＡＣＫ 视频 Ｖｉｄｅｏ ５０ １ ２００ ３２０ × ２４０

·８６·
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本文与提取出来的特征 ＳＶＭ 相结合， 并通过 Ｍａｔｌａｂ 绘制出受试者工作特征 （ ｒｅｃｅｉｖｅｒ ｏｐｅｒａｔｉｎｇ
ｃｈａｒａｃｔｅｒｉｓｔｉｃ， ＲＯＣ） 曲线来辨别算法的优劣。 为了验证算法的人脸活体检测性能， 本文进行了 ３ 个

实验： 实验 １ 主要测试在频谱图上 ２ × ２、 ４ × ４、 ６ × ６、 ９ × ９ 分块时， ＦＳ 特征在 ＮＵＡＡ 和 ＣＡＳＩＡ⁃
ＦＡＳＤ 活体检测数据库上的人脸活体检测性能； 实验 ２ 主要测试 ＦＳ、 ＬＢＰ、 ＧＬＣＭ、 ＦＳ⁃ＬＢＰ 特征在融

合 ＮＵＡＡ、 ＣＡＳＩＡ⁃ＦＡＳＤ、 ＭＳＵ ＭＦＳＤ 和 ＲＥＰＬＡＹ⁃ＡＴＴＡＣＫ ４ 个数据库数据上的人脸检测性能； 实验 ３
测试 ＦＳ⁃ＬＢＰ 特征、 高维 ＬＢＰ 特征和 ＭＳＬＢＰ 在实验 ３ 融合数据上的人脸活体检测性能。
２􀆰 ２　 实验结果分析

２􀆰 ２􀆰 １　 实验 １
实验 １ 在 ＮＵＡＡ 数据库和 ＣＡＳＩＡ⁃ＦＡＳＤ 数据库下训练并测试， 结果如图 ３ 和图 ４ 所示。 在 ＮＵＡＡ 数

据库上， 共使用训练集样本 ９０７２ 张， 其中正样本 ３３５９ 张， 负样本 ５７１３ 张； 共使用测试集样本 ３４７６ 张，
其中正样本 １７４０ 张， 负样本 １７３６ 张。 在 ＣＡＳＩＡ⁃ＦＡＳＤ 数据库上， 共使用训练集样本 ８１５５ 张， 其中正样

本 ４６０４ 张， 负样本 ３６５１ 张； 共使用测试集样本 ５８７９ 张， 其中正样本 ２７９０ 张， 负样本 ３０８９ 张。 对 ＦＳ
图分别进行 ２ × ２、 ４ × ４、 ６ × ６ 和 ９ × ９ 分块， 分别提取出 ４ 维、 １６ 维、 ３６ 维和 ８１ 维的 ＦＳ 特征向量， 并

结合 ＳＶＭ 分类判别， 验证 ＦＳ 特征的人脸活体检测性能。 ４ 维、 １６ 维、 ３６ 维和 ８１ 维 ＦＳ 特征在 ＮＵＡＡ 数

据库上的人脸活体检测准确率分别为 ５８􀆰 ４２％ 、 ７８􀆰 ６４％ 、 ９０􀆰 ２５％ 和 ９１􀆰 １７％ ， 在 ＣＡＳＩＡ⁃ＦＡＳＤ 数据库上

的准确率分别为 ６０􀆰 ８６％ 、 ８０􀆰 ４３％ 、 ８４􀆰 ６２％和 ９４􀆰 ６７％ ， 两组实验结果均表明， 分块子空间的方法能够

有效提高 ＦＳ 特征的人脸活体检测准确率， 如表 ２ 和表 ３ 所示。 而 ＮＵＡＡ 数据库上的实验表明， 将人脸

图像分块到一定维数后， ＦＳ 特征的人脸活体检测准确率将不再明显变化。 这是因为人脸图像分块数量

对人脸活体检测有一定影响， 如果分块数量太少， 则不能充分利用人脸图像的局部信息， 如果分块数量

过多， 则会过于强调人脸图像的局部因素， 削弱了其整体信息。
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图 3 FS 特征在 NUAA 数据库上的 ROC 曲线

Fig.3 The ROC curve of FS features
in NUAA database
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图 4 FS 特征在 CASIA鄄FASD 数据库上的 ROC 曲线

Fig.4 The ROC curve of FS features
in CASIA鄄FASD database

2×2 分块 2×2 block
4×4 分块 4×4 block
6×6 分块 6×6 block
9×9 分块 9×9 block

假正率 False positive rate

真
正

率
Tr
ue

po
sit
iv
e
ra
te

表 ２　 几种 ＦＳ 特征在 ＮＵＡＡ 数据库上的准确率

Ｔａｂ． ２　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｓｅｖｅｒａｌ ＦＳ ｆｅａｔｕｒｅｓ ｉｎ ＮＵＡＡ ｄａｔａｂａｓｅ

ＦＳ
训练集 Ｔｒａｉｎｉｎｇ ｓｅｔ

真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

测试集 Ｔｅｓｔｉｎｇ ｓｅｔ
真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

准确率
Ａｃｃｕｒａｃｙ ｒａｔｅ ／ ％

２ × ２ ３３５９ ５７１３ １７４０ １７３６ ５８． ４２
４ × ４ ３３５９ ５７１３ １７４０ １７３６ ７８． ６４
６ × ６ ３３５９ ５７１３ １７４０ １７３６ ９０． ２５
９ × ９ ３３５９ ５７１３ １７４０ １７３６ ９１． １７

·９６·
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表 ３　 几种 ＦＳ 特征在 ＣＡＳＩＡ⁃ＦＡＳＤ 上的准确率
Ｔａｂ． ３　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｓｅｖｅｒａｌ ＦＳ ｆｅａｔｕｒｅｓ ｉｎ ＣＡＳＩＡ⁃ＦＡＳＤ ｄａｔａｂａｓｅ

ＦＳ
训练集 Ｔｒａｉｎｉｎｇ ｓｅｔ

真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

测试集 Ｔｅｓｔｉｎｇ ｓｅｔ
真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

准确率
Ａｃｃｕｒａｃｙ ｒａｔｅ ／ ％

２ × ２ ４６０４ ３６５１ ２７９０ ３０８９ ６０． ８６
４ × ４ ４６０４ ３６５１ ２７９０ ３０８９ ８０． ４３
６ × ６ ４６０４ ３６５１ ２７９０ ３０８９ ８４． ６２
９ × ９ ４６０４ ３６５１ ２７９０ ３０８９ ９４． ６７

FS
LBP
GLCM
FS鄄LBP

图 5 FS、LBP、GLCM 和 FS鄄LBP 特征
在多数据库下的 ROC 曲线

Fig.5 The ROC curve of FS，LBP，GLCM
and FS鄄LBP features in several database
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２􀆰 ２􀆰 ２　 实验 ２
本实验在 ＮＵＡＡ、 ＣＡＳＩＡ⁃ＦＡＳＤ、 ＭＳＵ ＭＦＳＤ 和 ＲＥ⁃

ＰＬＡＹ⁃ＡＴＴＡＣＫ ４ 个数据库的数据上训练， 如图 ５ 所示，
训练集样本 ３７ ９５９ 张， 其中， 正样本 １８ ６０５ 张， 负样

本 １９ ３５４ 张； 测试集样本 ３１ ０５２ 张， 其中， 正样本

１５ ２３０张， 负样本 １５ ８２２ 张。 实验结果如表 ４ 所示，
ＦＳ、 ＬＢＰ、 ＧＬＣＭ 和 ＦＳ⁃ＬＢＰ 特征的人脸活体检测准确率

分别为 ６４􀆰 ６６％ 、 ７８􀆰 ２５％ 、 ７１􀆰 １４％ 和 ８３􀆰 １７％ ， 本文

提出的 ＦＳ⁃ＬＢＰ 特征的准确率要高于 ＬＢＰ、 ＧＬＣＭ 和 ＦＳ
特征的。 ＦＳ 特征通过高低频信息对真伪人脸图像进行

区分， ＧＬＣＭ 特征反映了人脸图像间同样亮度或者亮度

接近像素的空间分布特性， 而 ＬＢＰ 特征描述了原始人脸

图片的局部纹理特征。 通过级联 ＬＢＰ 特征和 ＦＳ 特征得

到的 ＦＳ⁃ＬＢＰ 合成特征能够更全面描述人脸的纹理特性，
有利于增加人脸活体检测的性能。

表 ４　 ＦＳ、ＬＢＰ、ＧＬＣＭ 和 ＦＳ⁃ＬＢＰ 特征在多数据库混合样本下的准确率

Ｔａｂ． ４　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ＦＳ，ＬＢＰ，ＧＬＣＭ ａｎｄ ＦＳ⁃ＬＢＰ ｆｅａｔｕｒｅｓ ｉｎ ｓｅｖｅｒａｌ ｄａｔａｂａｓｅ

方法
Ｍｅｔｈｏｄ

训练集 Ｔｒａｉｎｉｎｇ ｓｅｔ
真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

测试集 Ｔｅｓｔｉｎｇ ｓｅｔ
真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

准确率
Ａｃｃｕｒａｃｙ ｒａｔｅ ／ ％

ＦＳ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ６４． ６６
ＬＢＰ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ７８． ２５
ＧＬＣＭ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ７１． １４
ＦＳ⁃ＬＢＰ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ８３． １７

图 6 LBP、HDLBP、MSLBP 和 FS鄄LBP 特征
在多数据库下的 ROC 曲线

Fig.6 The ROC curve of LBP,HDLBP,
MSLBP and FS鄄LBP features in several database
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２􀆰 ２􀆰 ３　 实验 ３
实验 ３ 采用和实验 ２ 相同的数据， 高维局部二

值 模 式 （ ｈｉｇｈ⁃ｄｉｍｅｎｓｉｏｎａｌ ｌｏｃａｌ ｂｉｎａｒｙ ｐａｔｔｅｒｎ，
ＨＤＬＢＰ） 的特征表示将人脸图像划分为 １６ 个子区

域， 直方图划分为 ３２ 个子区间， 计算得到 ５１２ 维的

ＬＢＰ 特征， ＭＳＬＢＰ 特征表示将人脸图像划分为 １６ 个

子区域， 直方图分别划分为 ８ 个子区间和 １６ 个子区

间， 得到的值级联成 ３８４ 维的 ＬＢＰ 特征， 具体图 ６
所示。

从算法时间复杂度来说， ＨＤＬＢＰ ＞ ＭＳＬＢＰ ＞ ＦＳ⁃
ＬＢＰ ＞ ＬＢＰ； 从人脸活体检测准确率来说， ＦＳ⁃ＬＢＰ ＞
ＭＳＬＢＰ ＞ ＨＤＬＢＰ ＞ ＬＢＰ。 实验结果如表 ５ 所示，
ＬＢＰ、 ＨＤＬＢＰ、 ＭＳＬＢＰ 和 ＦＳ⁃ＬＢＰ 特征的人脸活体检

测准 确 率 分 别 为 ７８􀆰 ２５％ 、 ７９􀆰 ４３％ 、 ８１􀆰 ３４％ 和
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８３􀆰 １７％ 。 实验结果表明， 本文所提出的 ＦＳ⁃ＬＢＰ 算法的人脸活体检测准确率更高于 ＬＢＰ 算法、
ＨＤＬＢＰ 算法和当下最主流的 ＭＳＬＢＰ 算法的。

表 ５　 ＬＢＰ、ＨＤＬＢＰ、ＭＳＬＢＰ 和 ＦＳ⁃ＬＢＰ 特征在多数据库混合样本下的准确率

Ｔａｂ． ５　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ＦＳ，ＨＤＬＢＰ，ＭＳＬＢＰ ａｎｄ ＦＳ⁃ＬＢＰ ｆｅａｔｕｒｅｓ ｉｎ ｓｅｖｅｒａｌ ｄａｔａｂａｓｅ

方法
Ｍｅｔｈｏｄ

训练集 Ｔｒａｉｎｉｎｇ ｓｅｔ
真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

测试集 Ｔｅｓｔｉｎｇ ｓｅｔ
真实人脸 Ｌｉｖｅ ｆａｃｅ 照片人脸 Ｐｈｏｔｏ ｆａｃｅ

准确率
Ａｃｃｕｒａｃｙ ｒａｔｅ ／ ％

ＬＢＰ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ７８． ２５
ＨＤＬＢＰ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ７９． ４３
ＭＳＬＢＰ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ８１． ３４
ＦＳ⁃ＬＢＰ ３７ ９５９ １８ ６０５ １５ ２３０ １５ ８２２ ８３． １７

３　 结论
本文引入分块子空间的方法， 改进了 Ｊａｉｎ 等人 ＦＳ 分析法。 首先对频谱图进行分块， 然后提取每

一块人脸图像 ＦＳ 图的平均能量作为特征。 实验表明， ＦＳ 特征对活体人脸的检测有较好的准确率。 同

时验证了 ＬＢＰ 和 ＧＬＣＭ 特征的人脸活体检测性能， 并提出了 ＦＳ⁃ＬＢＰ 特征的人脸活体检测的描述子，
与 ＦＳ、 ＬＢＰ、 ＧＬＣＭ、 ＨＤＬＢＰ 和 ＭＳＬＢＰ 特征在 ＮＵＡＡ、 ＣＡＳＩＡ⁃ＦＡＳＤ、 ＭＳＵ ＭＦＳＤ、 ＲＥＰＬＡＹ⁃ＡＴＴＡＣＫ
４ 个人脸活体数据库的实验数据进行对比， 实验结果表明， 本文提出的 ＦＳ⁃ＬＢＰ 特征在人脸活体检测

上更优于 ＬＢＰ、 ＧＬＣＭ 和 ＭＳＬＢＰ 特征。
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ＩＥＥＥ， ２０１６： ４５３⁃４５８． ＤＯＩ：１０． １１０９ ／ ＡＴＳＩＰ． ２０１６． ７５２３１３４．

［１７］ ＣＨＥＴＴＹ Ｇ． Ｂｉｏｍｅｔｒｉｃ ｌｉｖｅｎｅｓｓ ｃｈｅｃｋｉｎｇ ｕｓｉｎｇ ｍｕｌｔｉｍｏｄａｌ ｆｕｚｚｙ ｆｕｓｉｏｎ ［ Ｊ］． ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｆｕｚｚｙ
Ｓｙｓｔｅｍｓ， ２０１０， ２３（３）： １⁃８． ＤＯＩ：１０． １１０９ ／ ＦＵＺＺＹ． ２０１０． ５５８４８６４．

［１８］ ＣＨＥＴＴＹ Ｇ， ＷＡＧＮＥＲ Ｍ． Ｉｎｖｅｓｔｉｇａｔｉｎｇ ｆｅａｔｕｒｅ⁃ｌｅｖｅｌ ｆｕｓｉｏｎ ｆｏｒ ｃｈｅｃｋｉｎｇ ｌｉｖｅｎｅｓｓ ｉｎ ｆａｃｅ⁃ｖｏｉｃｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ［ Ｃ］ ／ ／
ＩＥＥＥ． Ｅｉｇｈｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ ａｎｄ Ｉｔｓ Ａｐｐｌｉｃａｔｉｏｎｓ． Ｓｙｄｎｅｙ： ＩＥＥＥ， ２００５： ６６⁃６９．

［１９］ ＬＥＩ Ｚ， ＬＩ Ｓ Ｚ． Ｃｏｕｐｌｅｄ ｓｐｅｃｔｒａｌ ｒｅｇｒｅｓｓｉｏｎ ｆｏｒ ｍａｔｃｈｉｎｇ ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｆａｃｅｓ ［ Ｃ］ ／ ／ ＩＥＥＥ． ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ． Ｍｉａｍｉ： ＩＥＥＥ， ２００９： １１２３⁃１１２８． ＤＯＩ： １０． １１０９ ／ ＣＶＰＲ．
２００９． ５２０６８６０．

［２０］ ＴＡＮ Ｘ， ＳＯＮＧ Ｆ， ＺＨＯＵ Ｚ Ｈ， ｅｔ ａｌ． Ｅｎｈａｎｃｅｄ ｐｉｃｔｏｒｉａｌ ｓｔｒｕｃｔｕｒｅｓ ｆｏｒ ｐｒｅｃｉｓｅ ｅｙｅ ｌｏｃａｌｉｚａｔｉｏｎ ｕｎｄｅｒ ｉｎｃｏｎｔｒｏｌｌｅｄ ｃｏｎｄｉ⁃
ｔｉｏｎｓ ［Ｃ］ ／ ／ ＩＥＥＥ． ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ． Ｍｉａｍｉ： ＩＥＥＥ，
２００９： １６２１⁃１６２８． ＤＯＩ：１０． １１０９ ／ ＣＶＰＲ． ２００９． ５２０６８１８．

（责任编辑　 马建华　 英文审校　 黄振坤）
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