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·院士讲坛·

按照 《关键信息基础设施安全保护条例》
筑牢网络空间安全底线

沈昌祥

１　 加强关键信息基础设施的安全建设， 意义重大而任务艰巨
当前， 网络空间已经成为继陆、 海、 空、 天之后的第五大主权领域空间。 网络安全是国际战略在

军事领域的演进， 这对我国网络安全提出了严峻的挑战。 习近平总书记指示： “没有网络安全就没有

国家安全” “安全是发展的前提”， 并在 “４·１９” 讲话中明确要求： “加快构建关键信息基础设施安

全保障体系”。 关键信息基础设施是国家安全、 国计民生和公共利益的核心支撑。 《中华人民共和国

国民经济和社会发展第十四个五年规划和 ２０３５ 年远景目标纲要》 明确强调， 要建立健全关键信息基

础设施安全保障体系， 提升网络安全保障和维护国家主权能力。 ２０２１ 年 ７ 月 ３０ 日国务院第 ７４５ 号令

《关键信息基础设施安全保护条例》 的发布， 对加快构建网络空间保障体系具有里程碑战略意义。
加快构建关键信息基础设施保障体系的关键在于自主创新， 在于深入研究网络安全的基础原理及其

实质， 突破体系结构关键核心技术， 用安全可信的网络产品和服务构建系统工程， 其中最重要的是要有

独创的安全可信网络产品。 《中华人民共和国网络安全法》 第十六条规定 “国务院和省、 自治区、 直辖

市人民政府应当统筹规划， 加大投入， 扶持重点网络安全技术产业和项目， 支持网络安全技术的研究开

发和应用， 推广安全可信的网络产品和服务， 保护网络技术知识产权， 支持企业、 研究机构和高等学校

等参与国家网络安全技术创新项目”。 《国家网络空间安全战略》 提出 “夯实网络安全基础” 的战略任

务， 强调 “尽快在核心技术上取得突破” “加快安全可信的产品推广应用”。 这次发布的 《关键信息基

础设施安全保护条例》 第十九条明确要求 “运营者应当优先采购安全可信的网络产品和服务”。
我国于 ２０ 世纪 ９０ 年代就开始研究基于免疫技术的综合安全防护体系， 使得信息网络系统如人体

一样具有免疫力， 能主动识别、 破坏、 排斥进入机体的有害物质。 创新发展基于主动免疫技术的可信

计算技术体系， 推动其产业化， 完善网络安全等级保护制度， 为我国建设成为 “技术先进、 设备领

先、 攻防齐备” 的网络强国的重大战略任务而努力奋进。
经过 ２０ 多年可信计算技术与网络安全等级保护制度的创新性发展， 我国在构建主动防御网络安

全保障体系， 确保关键信息基础设施安全运营等方面取得了重大经济和社会效益。 面临霸权国家的网

络核武器威胁， 我国全面进入数字化转型、 网络化升级， 必须以科学网络安全观在核心技术突破和系

统工程建设上跨跃发展， 以等级保护 ２􀆰 ０ 与可信计算 ３􀆰 ０ 构建主动防御保障体系， 筑牢我国的网络安

全防线。 这项任务十分艰巨， 它涉及到网络空间自然科学和社会科学综合交叉的复杂系统， 所谓的安

全范式或安全架构不能解决问题， 因此， 自主创新任重道远。
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２　 敢于自主创新， 树立安全可信科学网络安全观
２􀆰 １　 认清网络安全本质， 主动化解安全风险

要认清网络安全基础原理与实质， 网络安全的主要根源在于系统本身存在的脆弱性和人为攻击的

威胁。 基于图灵机的计算设备是工具， 当初设计时， 因不存在人为破坏情况， 无需防止别人恶意攻

击， 系统构建无需安全性考量， 因此其选用的模型在原理上很少涉及攻防理念； 同时， 冯·诺依曼体

系结构也缺乏防护部件， 从而造成当前的计算系统极大的脆弱性。 而现在人们意识到， 由计算设备构

成的信息基础设施关系到资产财富、 国家主权， 黑客用病毒获取金钱， 敌对势力以 ＡＰＴ 实施暴恐，
霸权国家发动网络战侵占他国主权， 这些都对网络空间安全构成重大的威胁， 暴露出网络空间在强大

威胁下自身极其脆弱的重大安全风险。 再者， 从科学原理上来说， 这种重大安全风险的本质在于人们

对 ＩＴ 认知逻辑的局限， 在设计信息系统时不能穷尽所有的逻辑组合， 只局限于处理与完成计算任务

有关的逻辑组合， 从而造成大量未处理的逻辑缺陷隐患， 进一步形成了难以应对他人利用逻辑缺陷进

行攻击的风险， 使网络安全成为永远的命题。 为了有效防御威胁方的攻击， 减少脆弱性， 降低风险

度， 必须从逻辑正确验证理论、 计算体系结构和系统工程构建等方面进行科学技术创新， 以解决逻辑

缺陷被攻击者利用的问题。 只有通过构建主动应对攻击的防御体系， 使威胁者攻而无效， 确保完成计

算任务的逻辑组合不被篡改和破坏， 才能实现正确计算的目标。 这就是基于主动免疫技术的安全可信

防御体系， 相当于为网络信息系统培育了免疫力。
２􀆰 ２　 离开 “封堵查杀”， 建立主动免疫防护新理念

当前大部分网络安全系统主要由防火墙、 入侵监测、 病毒查杀和打补丁等模块和方式来组成， 这

种 “封堵查杀” 的模式难以应对利用逻辑缺陷进行的攻击， 反而增加了自身的脆弱性。 因为： 一，
它是根据已发生过的特征库内容进行比对查杀， 而层出不穷的新漏洞与攻击方法是防不胜防的； 二，
其功能部件属于超级用户， 违背了最小特权用户的安全原则， 也可以被攻击者控制， 成为网络攻击的

平台。 例如， “棱镜门” 就是利用世界著名防火墙收取情报， 篡改病毒库后把正确程序当作病毒杀

死， 从而导致系统瘫痪。 最近， 美国东海岸输油管道控制系统被勒索病毒中断， 也是被动防护造成

的， 结果迫使拜登总统宣布美国进入紧急状态。 因此， 只有实施具有主动免疫能力的安全可信防御体

系， 才能有效抵御已知和未知的各种攻击。

３　 坚持自立自强， 构建主动免疫安全可信保障体系
３􀆰 １　 建立主动免疫安全可信新计算模式

针对图灵机原理中缺少安全机理， 创新性地提出一种计算运算与安全防护同时进行的新计算模

式， 即以密码为基因， 由此产生抗体， 实施身份识别、 状态度量、 保密存储等功能， 及时识别自己和

非己成份， 从而破坏和排斥进入机体的有害物质。 这与人体免疫类似， 自身能防御有害入侵， 确保机

体逻辑缺陷不被恶意攻击者所利用。
主动免疫安全可信计算实现计算运算与安全防护并行操作， 计算全程可测可控， 不受干扰， 只有

这样方能使计算结果总是与预期一样。 这种新的计算模式改变了传统的只讲求计算效率， 而不讲安全

防护的极其脆弱的计算模式。
３􀆰 ２　 构造 “计算 ＋ 防护” 并行双重体系结构

冯·诺依曼体系结构由运算、 控制、 存储、 输入输出等器件组成计算部件， 缺少防护部件； 因

此， 传统的安全防护只是嵌入功能模块， 难以防御对计算部件的主动攻击。 只有建立与计算部件并列

的防护部件双体系结构， 以防护部件并行的动态方式， 对计算部件运算过程进行是否正确的核验， 才

能发现异常及时处置， 达到主动免疫防护效果。
在图 １ 所示的双体系结构中， 采用了一种安全可信策略管控下的运算和防护并列的主动免疫的新

计算体系结构， 以可信密码模块 （ＴＣＭ） 连接可信平台控制模块 （ＴＰＣＭ） 组成可信根， 由策略产生

·６８３·
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图 １　 安全可信的双体系结构

可信检验规则， 由可信软件基根据安全可信策略规

则实施身份识别、 状态度量、 保密存储等功能， 及

时发现异常并加以处置， 从根本上防止恶意代码对

计算部件 （主机） 的攻击。 这种以双重体系结构

为核心的安全架构， 使计算机像人体一样具有了免

疫能力。
３􀆰 ３　 建设 “一个中心 ＋三层防护” 保障体系框架

网络化基础设施、 云计算、 大数据、 工业控

制、 物联网等新型信息化环境需要安全可信作为基

础和发展的前提， 必须进行可信度量、 识别和控

制。 采用安全可信体系框架可以确保体系结构、 资

源配置、 操作行为、 数据存储和策略管理等可信，

图 ２　 安全可信管理中心支持下的主动免疫三重防护框架

从而达到系统级主动防护的目的。
安全可信计算体系框架应从技术和管理两个方

面进行设计。 将信息系统安全防护体系划分为安全

计算环境、 安全区域边界、 安全通信网络三层防护，
以及由系统资源、 安全策略、 审计监控组成的管理

中心， 构成了安全可信管理中心支持下的主动免疫

三重防护体系框架， 如图 ２ 所示。 基于该框架， 制

订了信息系统等级保护安全设计技术要求的国家标

准 （ＧＢ ／ Ｔ ２５０７０—２０１０）。 在国家重要信息系统建设

中推广应用十余年， 证明了该框架科学合理， 取得了重大经济和社会效益。 由此， 成为网络安全法确定

等级保护制度 （等保 ２􀆰 ０） 新标准的基本要求、 测评要求和技术要求统一的标准框架， 要求关键信息基

础必须按照该框架做到可信、 可控、 可管。
３􀆰 ４　 执行四要素可信动态访问控制

人机交互可信是发挥 ５Ｇ、 数据中心等新基建动能作用的源头和前提， 必须对人的操作访问策略

四要素 （主体、 客体、 操作、 环境） 进行动态可信度量、 识别和控制。 这样， 才能纠正传统访问控

制策略模型局限于授权标识属性进行操作。 而不做可信验证， 难防篡改的安全缺陷错误。 另外， 传统

访问控制不考虑环境要素 （代码及参数） 是否被破坏， 难以防止恶意代码攻击。 为此， 必须对环境

要素在可信验证基础上依据策略规则进行动态访问控制 （见图 ３）。

图 ３　 四要素可信动态访问控制流程图

·７８３·
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３􀆰 ５　 加强 “五环节” 全程 “技” “管” 融合管控

按照网络安全法、 密码法、 等级保护制度、 关键信息基础设施保护制度的要求， 按照风险分析定

级、 备案建设、 测评整改、 监督检查和感知反制等五个环节进行保护、 保障和保卫 （见图 ４）。
３􀆰 ６　 取得 “六不” 防护效果

按照新计算模式、 双体系结构、 三层防护框架、 四要素访问控制和五环节全程管控， 能达到

“六个不” 的防护效果， 即攻击者进不去、 非授权者重要信息拿不到、 窃取保密信息看不懂、 系统和

信息篡改不了、 系统工作瘫不成和攻击行为赖不掉的防护效果 （见图 ５）。 “ＷａｎｎａＣｒｙ” “Ｍｉｒａｉ” “黑

暗力量” “震网” “火焰” “心脏滴血” 等计算机木马或病毒将不查杀而自灭。

图 4 五环节全程管控 图 5 “六不”防护效果

以主动免疫防治 “ＷａｎｎａＣｒｙ” 勒索病毒为例。 ２０１７ 年 ５ 月 １２ 日 “ ＷａｎｎａＣｒｙ” 在全球范围大规

模爆发。 该病毒会释放敲诈程序 ｔａｓｋｓｃｈｅ􀆰 ｅｘｅ， 对磁盘文件进行加密导致系统锁死， 同时开价要求对

方付款后解锁， 从而实施勒索。 如果采用可信计算 ３􀆰 ０ 技术建设的系统 （如中央电视台的可信制播

环境）， 以主动免疫防护体系功能机制， 并行于主机的可信部件进行实时核验， 阻止非授权和不符合

预期结果的勒索病毒程序运行， 就可以使勒索病毒攻而无效。

４　 开创可信计算 ３􀆰 ０ 新时代， 筑牢网络空间安全防线
我国可信计算源于 １９９２ 年正式立项研制成功的 “主动免疫的综合防护系统”， 经过长期攻关、

军民融合， 形成了自主创新的主动免疫可信体系 （可信计算 ３􀆰 ０）， 其中不少技术已被国际可信计算

组织 （ＴＣＧ） 采纳。
４􀆰 １　 创建主动免疫双结构体系框架

主动免疫是中国可信计算革命性创新的集中体现。 我国自主创建了主动免疫双结构体系框架， 如

图 ６ 所示。 在双结构体系框架下， 采用自主创新的对称、 非对称相结合的密码体制作为免疫基因； 通

过主动度量芯片组成控制模块 （ ＴＰＣＭ） 植入可信根， 在此基础上加以全程动态并行控制， 实现了

图 ６　 主动免疫双结构体系框架图

ＴＰＣＭ 对计算平台的主动控制； 在可信平台主

板中嵌入了可信度量控制节点， 实现了计算和

可信双节点融合； 软件由可信基础层实现宿主

操作系统和可信控制软件基的双重软件系统，
在不改变应用软件的前提下依据可信策略对执

行点进行可信验证， 达到主动防御效果； 网络

层采用三层三元对等的可信连接架构， 在访问

请求者、 访问连接者和管控者 （即策略仲裁

者） 之间进行三重控制和鉴别， 解决了防止合

谋攻击的难题， 提高系统整体连接的可信性。

·８８３·
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４􀆰 ２　 开创可信计算 ３􀆰 ０ 新时代

图 ７　 可信计算发展路径

主动免疫双结构体系框架开创了以系统免疫

为特性的可信计算 ３􀆰 ０ 新时代 （如图 ７ 所示）。
可信计算 １􀆰 ０ 以世界容错组织为代表， 主要特征

是通过容错算法、 故障诊查实现计算机部件的冗

余备份和故障切换， 提髙系统可靠性。 可信计算

２􀆰 ０ 以 ＴＣＧ 为代表， 主要特征是 ＰＣ 节点安全性，
通过主程序调用子程序以外部挂接的 ＴＰＭ 模块实

现静态串行度量。 中国的可信计算 ３􀆰 ０ 的主要特

征是系统免疫性， 其保护对象为以系统节点为中

心的网络动态链， 构成 “宿主 ＋ 可信” 双节点可

信免疫架构， 在宿主机运算的同时由可信节点进

行并行动态安全监控， 实现对网络信息系统的主

动免疫防护。 可信计算 ３􀆰 ０ 防御特性如表 １ 所示。

表 １　 可信计算 ３􀆰 ０ 防御特性

　 　 分项 　 　 　 　 　 　 　 　 　 　 　 　 　 特性

理论基础 计算复杂性， 可信验证

应用适应面 适用服务器、 存储系统、 终端、 嵌入式系统

安全强度 强， 可抵御未知病毒、 未知漏洞的攻击、 智能感知

保护目标 统一管理平台策略支撑下的数据信息处理可信和系统服务资源可信

技术手段 密码为基因、 主动识别、 主动度量、 主动保密存储

防范位置 行为的源头， 网络平台自动管理

成本 低， 可在多核处理器内部实现可信节点

实施难度 易实施， 既可适用于新系统建设也可进行旧系统改造

对业务的影响 不需要修改原应用， 通过制定策略进行主动实时防护， 业务性能影响 ３％ 以下

４􀆰 ３　 用可信计算 ３􀆰 ０ 筑牢关键信息基础设施安全防线

《国家中长期科学和技术发展规划纲要 （２００６—２０２０ 年）》 明确提出： 以发展高可信网络为重

点， 开发网络信息安全技术及相关产品， 建立信息安全技术保障体系。 “十二五” 规划中有关重大工

程项目都把可信计算列为发展重点。 国家重要信息系统， 如增值税防伪、 彩票防伪、 二代居民身份证

安全系统都采用可信计算 ３􀆰 ０ 作基础支撑。 中国可信计算已经成为保卫国家网络空间主权的战略核心

技术， 已在国家核心系统和关键信息基础设施得到规模化成功应用。 如中央电视台用可信计算 ３􀆰 ０ 建

成了可信、 可控和可管的数字化制播环境， 确保媒体的政治安全。 由此可见， 国家战略和法律要求推

广安全可信的网络产品和服务是科学合理的。 ２０２０ 年 １０ 月 ２８ 日成立了国家等级保护 ２􀆰 ０ 制度与可信

计算 ３􀆰 ０ 攻关示范基地， 将大力推进关键信息基础设施安全保障体系的建设。
典型成功案例： 可信计算 ３􀆰 ０ 成功用于国家电网电力调度控制系统安全防护。 ２０１４ 年国家发展

和改革委员会令第 １４ 号明确以可信计算架构实现国电调度控制系统等级保护四级。 目前电力调度控

制可信平台已覆盖三十多个省级以上调度控制中心， 涉及十几万个节点、 约四万座变电站和一万座发

电厂， 有效抵御大量攻击， 确保长期稳定供电。
最近， 美国也大力推广零信任架构， 从表象上来看， 这种架构与安全可信属异曲同工之举。 但

是， 所谓零信任的永不信任永远验证的概念、 安全功能模块串行嵌入架构、 动态访问控制核心技术

等， 其科学性、 先进性、 可行性等方面存在很多问题， 必须进行科学的分析和验证， 不能盲目跟风！
我们一定要抢占网络空间安全核心技术战略制高点， 解决核心技术受制于人的问题， 自主创新、

自立自强， 筑牢国家网络空间安全防线。

·９８３·


