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基于分数阶微分方程的木马病毒传播规律

叶星旸

（集美大学理学院， 福建 厦门 ３６１０２１）

［摘要］ 建立并研究了一类基于分数阶微分方程的木马病毒传播模型， 利用分数阶微分方程的相关理

论， 详细证明了该模型非负解的有界性、 存在唯一性， 分析了平衡点的存在性及其局部稳定性， 并通过数

值试验验证了理论结果的正确性。 得到： 在基本再生数小于 １ 的情况下， 未感染平衡点是局部渐近稳定的，
病毒会消亡； 在基本再生数大于 １ 时， 感染平衡点局部渐近稳定， 病毒将扩散。 根据所得到的理论结果，
给出了控制木马病毒传播的有效措施。
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０　 引言
随着信息传播速度的加快和计算机的普遍使用， 信息安全问题成为了人们关注的一大热点， 木马

病毒的出现也极大威胁了信息安全。 与其他计算机病毒相比， 木马病毒更具有 “伪装性”， 木马病毒

通常以看起来无害的程序为载体存在于用户的电脑中， 一旦用户触发了相关的网页或者软件等， 程序

就开始运行， 然后夺取用户的控制权， 从而达到窃取资料的目的。 因此， 研究木马病毒的传播规律从

而找出有效控制木马病毒传播的措施， 是非常有必要且具有重要的意义。
由于计算机病毒与生物病毒高度相似， 因此， 可以利用经典的流行病仓室模型来研究计算机
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病毒的传播规律， 这方面已有大量的研究结果［１ － ８］ 。 例如， 文献 ［１ － ２］ 考虑了计算机病毒的

ＳＩＲＳ 模型， 文献 ［３ － ４］ 研究了具有潜伏期的 ＳＥＩＲ 模型。 然而， 上述这些研究结果都是基于整

数阶微分方程模型。
近几十年来， 由于一些学科新现象新定律的发现， 分数阶微积分已成为一个研究热点。 随着分数

阶微分方程的发展， 分数阶模型更加接近实际情况， 能对生物系统进行更为细致深入的研究， 越来越

多的研究者也开始关注分数阶传染病模型［９ － １０］ 。 然而， 目前尚无文献考虑利用分数阶方程模型来研

究木马病毒的传播情况。 而且， 分数阶微分方程在研究一些具有记忆过程、 遗传性质、 异质材料及远

程扩散过程比整数阶方程模型更具有优势。 木马病毒通过将自身伪装吸引用户下载执行， 向施种木马

者提供打开被种主机的门户， 使施种者可以任意毁坏、 窃取被种者的文件， 甚至远程操控被种主机。
经典的整数阶方程如反应扩散方程就很难准确地描述木马病毒的这种远程操控和大范围传播的扩散现

象， 而分数阶导数的全局性使得分数阶微分方程能更准确地描述木马病毒的这种远程扩散现象。 因

此， 本文通过建立合适的分数阶微分方程模型研究木马病毒的传播规律。

１　 木马病毒传播模型
由于木马病毒一旦被计算机用户触发， 则电脑立刻中病毒， 因此木马病毒几乎没有潜伏期。 基于

此， 假设在木马病毒传播范围内的计算机用户有 ３ 种类型： １） 易感者 Ｓ ， 指尚未感染木马病毒并有

可能感染病毒的用户， 在 ｔ 时刻其数量记为 Ｓ（ ｔ） ； ２） 感染者 Ｉ ， 指已经感染木马病毒的用户， 在 ｔ
时刻其数量记为 Ｉ（ ｔ） ； ３） 免疫者 Ｒ ， 指具有免疫不会再感染木马病毒的用户， 在 ｔ 时刻其数量记为

Ｒ（ ｔ） 。 木马病毒在计算机间的传播情况如图 １ 所示。
图 １ 中： γ 为 ｔ 时刻进入系统的计算机用户数量； μ 表示易感者因为安装木马补丁成为免疫者的比
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图 1 木马病毒传播过程示意图

Fig.1 The propagation process of trojan virus

例； β 为感染率， 指的是在一定时间内， 易感者因为没

有安装木马补丁而感染上木马病毒， 由易感者转变成

感染者的计算机总数为 βＳＩ ； ξ 表示感染上木马病毒的

计算机在进行杀毒后打补丁或升级系统从而获得永久

免疫的比例。 考虑到计算机用户在关闭计算机之后，
木马病毒不再活跃， 因此 ｔ 时刻有 κ 比例的用户从易

感者、 感染者、 免疫者移出系统。 根据以上假设， 建

立如下的木马病毒传播的整数阶微分方程模型：
ｄＳ ／ ｄｔ ＝ γ － βＳＩ － μＳ － κＳ，
ｄＩ ／ ｄｔ ＝ βＳＩ － ξＩ － κＩ，
ｄＲ ／ ｄｔ ＝ μＳ ＋ ξＩ － κＲ。

{ （１）

借鉴文献 ［１１］ 的方法， 在模型 （１） 的基础上引入分数阶导数， 得到如下的分数阶微分方程模型：
ｃＤ α

ｔ Ｓ ＝ γα － βαＳＩ － （μα ＋ κα）Ｓ，
ｃＤ α

ｔ Ｉ ＝ βαＳＩ － （ξα ＋ κα） Ｉ，
ｃＤ α

ｔ Ｒ ＝ μαＳ ＋ ξαＩ － καＲ，

ì

î

í

ï
ï

ïï

（２）

其中， ｃＤα
ｔ （０ ＜ α ≤ １） 表示 α 阶 Ｃａｐｕｔｏ 分数阶导数［１２］ 。

２　 解的有界性及唯一性
为证明本节的结论， 需要用到下面的几个引理。
引理 １［１３］ （广义中值定理） 　 设 ｆ（ ｔ） ∈ Ｃ［ａ，ｂ］， 且 ｃＤα

ｔ ｆ ∈ Ｃ（ａ，ｂ］， 对 ０ ＜ α ≤ １ ， 有 ｆ（ ｔ） ＝
ｆ（ａ） ＋ （ ｃＤα

ｔ ｆ）（ζ）（ ｔ － ａ） α ／ Γ（ａ）， 其中 ａ ≤ ζ ≤ ｔ，∀ｔ ∈ （ａ，ｂ］。

·６４１·
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引理 ２［１４］ 　 设 ｕ（ ｔ） 是 ［ ｔ０ ，∞ ） 上的连续函数， 且满足 ｃＤα
ｔ ｕ（ ｔ） ≤－ ηｕ（ ｔ） ＋ ω，ｕ（ ｔ０ ） ＝ ｕｔ０ ， 其中

０ ＜ α ＜ １，（η，ω） ∈ Ｒ２ ，η ≠ ０ ， ｔ０ 为初始时刻， 则有 ｕ（ ｔ） ≤ （ｕｔ０ － ω ／ η）Ｅα［ － η （ ｔ － ｔ０ ） α］ ＋ ω ／ η ，
这里， Ｅα（ ｚ） 是参数为 α 的 Ｍｉｔｔａｇ⁃Ｌｅｆｆｌｅｒ 函数［１２］ 。

鉴于问题的实际意义， 只关注解的非负性、 有界性及存在唯一性。 记 Ｒ３
＋ ＝ ｛ｘ ∈ Ｒ３ ｜ ｘ ≥ ０｝ 且

ｘ（ ｔ） ＝ （Ｓ（ ｔ），Ｉ（ ｔ），Ｒ（ ｔ）） Ｔ 。
下面给出主要定理。
定理 １　 模型 （２） 所有从 Ｒ３

＋ 出发的解都是非负且一致有界的。
证明　 假设当 ｔ ＝ ０ 时， Ｓ（ ｔ） ＝ ０ 。 首先证明 Ｓ（ ｔ） ≥ ０，∀ｔ ≥ ０ 。 假设 Ｓ（ ｔ） ≥ ０，∀ｔ ≥ ０ 不成立，

则存在 ｔ１ ＞ ０， 使得当 ０ ≤ ｔ ＜ ｔ１ 时， Ｓ（ ｔ） ＞ ０， 当 ｔ ＝ ｔ１ 时， Ｓ（ ｔ） ＝ ０， 当 ｔ ＞ ｔ１ 时， Ｓ（ ｔ） ＜ ０ 。
由模型 （２） 的第一个方程可得 ｃＤα

ｔ Ｓ ｜ ｔ ＝ ｔ１ ＝ γα ＞ ０ 。 由引理 １ 可知， Ｓ（ ｔ ＋
１ ） ＞ ０ ， 这与假设对任

意的 ｔ ＞ ｔ１ 都有 Ｓ（ ｔ） ＜ ０ 矛盾。 于是对任意的 ｔ ≥ ０ ， 都有 Ｓ（ ｔ） ≥ ０ 。 用同样的方法可以证明： 对任

意的 ｔ ≥ ０ 都有 Ｉ（ ｔ） ≥ ０，Ｒ（ ｔ） ≥ ０ 。 下面证明模型 （２） 非负解的一致有界性。
将式 （２） 中三个式子相加可得 ｃＤα

ｔ Ｎ ＝ γα － καＮ， 其中， Ｎ（ｔ） ＝ Ｓ（ｔ） ＋ Ｉ（ｔ） ＋ Ｒ（ｔ）。 由引理 ２ 知，
Ｎ（ｔ） ≤ （Ｎ（０） － γα ／ κα）Ｅ［ － καｔα］ ＋ γα ／ κα 。 于是当 ｔ → ∞ 时 Ｎ（ｔ） → γα ／ κα ， 且 ０ ＜ Ｎ（ｔ） ≤ γα ／ κα。
因而， 模型 （２） 所有从 Ｒ３

＋ 出发的解都位于区域 Ω ＝ ｛（Ｓ，Ｉ，Ｒ） ∈Ｒ３
＋ ｜ Ｓ ＋ Ｉ ＋ Ｒ ≤γα ／ κα ＋ ε，∀ε ＞ ０｝ 内。

定理 ２　 模型 （２） 在 Ｒ３
＋ 上存在唯一解。

证明　 根据定理 １， 只需在区域 Ω 内考虑解的存在唯一性。 记 Ｘ ＝ （Ｓ，Ｉ，Ｒ）， 􀭵Ｘ ＝ （􀭵Ｓ，􀭰Ｉ， 􀭵Ｒ）。 考虑

映射 Ｈ（Ｘ） ＝ （Ｈ１ （Ｘ），Ｈ２ （Ｘ），Ｈ３ （Ｘ））， 其中

Ｈ１ （Ｘ） ＝ γα － βαＳＩ － （μα ＋ κα）Ｓ，

Ｈ２ （Ｘ） ＝ βαＳＩ － （ξα ＋ κα） Ｉ，

Ｈ３ （Ｘ） ＝ μαＳ ＋ ξαＩ － καＲ。

ì

î

í

ï
ï

ïï

（３）

∀Ｘ， 􀭵Ｘ ∈ Ω ， 由式 （３） 可得，
Ｈ（Ｘ） － Ｈ（ 􀭵Ｘ） ＝ Ｈ１ （Ｘ） － Ｈ１ （ 􀭵Ｘ） ＋ Ｈ２ （Ｘ） － Ｈ２ （ 􀭵Ｘ） ＋ Ｈ３ （Ｘ） － Ｈ３ （ 􀭵Ｘ） 　 　 　 　 　 　 　 　 　

＝ － βα（ＳＩ － 􀭵Ｓ􀭰Ｉ） － （μα ＋ κα）（Ｓ － 􀭵Ｓ） ＋ βα（ＳＩ － 􀭵Ｓ􀭰Ｉ） － （ξα ＋ κα）（ Ｉ － 􀭰Ｉ） ＋
　 μα（Ｓ － 􀭵Ｓ） ＋ ξα（ Ｉ － 􀭰Ｉ） － κα（Ｒ － 􀭵Ｒ）
≤ ２βα ＳＩ － 􀭵Ｓ􀭰Ｉ ＋ （２μα ＋ κα） Ｓ － 􀭵Ｓ ＋ （２ξα ＋ κα） Ｉ － 􀭰Ｉ ＋ κα Ｒ － 􀭵Ｒ
＝ ２βα ＳＩ － Ｓ􀭰Ｉ ＋ Ｓ􀭰Ｉ － 􀭵Ｓ􀭰Ｉ ＋ （２μα ＋ κα） Ｓ － 􀭵Ｓ ＋ （２ξα ＋ κα） Ｉ － 􀭰Ｉ ＋ κα Ｒ － 􀭵Ｒ

≤ （２μα ＋ κα ＋ ２βα􀭰Ｉ） Ｓ － 􀭵Ｓ ＋ （２ξα ＋ κα ＋ ２βαＳ） Ｉ － 􀭰Ｉ ＋ κα Ｒ － 􀭵Ｒ
≤ （２μα ＋ κα ＋ ２βα（γα ／ κα ＋ ε）） Ｓ － 􀭵Ｓ ＋ （２ξα ＋ κα ＋ ２βα（γα ／ κα ＋ ε））
　 Ｉ － 􀭰Ｉ ＋ κα Ｒ － 􀭵Ｒ
≤ Ｌ （Ｓ，Ｉ，Ｒ） － （􀭵Ｓ，􀭰Ｉ， 􀭵Ｒ） ≤ Ｌ Ｘ － 􀭵Ｘ ，

其中， Ｌ ＝ ｍａｘ｛２μα ＋ κα ＋ ２βα（γα ／ κα ＋ ε），２ξα ＋ κα ＋ ２βα（γα ／ κα ＋ ε），κα｝ 。 因此， Ｈ（Ｘ） 在 Ｒ３
＋ 上满

足 Ｌｉｐｓｃｈｉｔｚ 条件， 由文献 ［１５］ 中的定理 ８􀆰 １１ 可知， 模型 （２） 在 Ｒ３
＋ 上存在唯一解。

３　 平衡点

设基本再生数 Ｒ ＝ βαγα ／ ［（ξα ＋ κα）（μα ＋ κα）］ 。 令

ｃＤα
ｔ Ｓ ＝ ０，

ｃＤα
ｔ Ｉ ＝ ０，

ｃＤα
ｔ Ｒ ＝ ０，

ì

î

í

ïï

ïï
通过简单的计算， 可得模型 （２）

平衡点的存在情况。
定理 ３　 当 Ｒ０ ＜ １ 时， 模型 （２） 有唯一一个未感染平衡点 Ｅ０ （γα ／ （μα ＋ κα），０，μαγα ／ ［κα（μα ＋

·７４１·
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κα））， 当 Ｒ０ ＞ １ 时， 模型除了一个未感染平衡点 Ｅ０ 外， 还有一个感染平衡点 Ｅ∗（Ｓ∗，Ｉ∗，Ｒ∗） ， 其中

Ｓ∗ ＝ （ξα ＋ κα） ／ βα ， Ｉ∗ ＝ ［βαγα － （ξα ＋ κα）（μα ＋ κα）］ ／ （βα（ξα ＋ κα）） ＝ （μα ＋ κα）（Ｒ０ － １） ／ βα ，
Ｒ∗ ＝ （μαＳ∗ ＋ ξαＩ∗） ／ κα 。

定理 ４　 当 Ｒ０ ＜ １ 时， 系统 （２） 的无病平衡点 Ｅ０ 局部渐近稳定， 当 Ｒ０ ＞ １ 时， Ｅ０ 不稳定。
证明　 系统 （２） 在 Ｅ０ 处的 Ｊａｃｏｂｉａｎ 矩阵为：

Ｊ（Ｅ０ ） ＝
－ κα － μα － βαγα ／ （μα ＋ κα） ０

０ βαγα ／ （μα ＋ κα） － （ξα ＋ κα） ０
μα ξα － κα

æ

è

ç
çç

ö

ø

÷
÷÷
， （４）

如果 Ｊａｃｏｂｉａｎ 矩阵 Ｊ（Ｅ０ ） 的所有特征值满足条件［１６］ ａｒｇ（λ） ＞ απ ／ ２ ， 那么未感染平衡点 Ｅ０ 是渐近

稳定的。 容易求得 Ｊ（Ｅ０ ） 的所有特征值为 λ１ ＝ － κα ＜ ０， λ２ ＝ － （κα ＋ μα） ＜ ０， λ３ ＝ βαγα ／ （μα ＋ κα） －
（ξα ＋ κα） ＝ （ξα ＋ κα）（Ｒ０ － １）， 。 显然， 当 Ｒ０ ＜ １ 时， λ３ ＜ ０ ， 于是， Ｊ（Ｅ０ ） 的所有特征值均为负实

数， 从而条件 ａｒｇ（λ１ ） ＞ απ ／ ２，ｉ ＝ １，２，３ 满足， 未感染平衡点 Ｅ０ 是局部渐近稳定的； 当 Ｒ０ ＞ １ 时，
λ３ ＞ ０， 未感染平衡点 Ｅ０ 不稳定。

定理 ５　 当 Ｒ０ ＞ １ 时， 系统 （２） 的地方病平衡点 Ｅ∗ 局部渐近稳定。

证明　 系统 （２） 在 Ｅ∗ 处的 Ｊａｃｏｂｉａｎ 矩阵为： Ｊ（Ｅ∗） ＝
－ βαＩ∗ － （μα ＋ κα） － （ξα ＋ κα） ０

βαＩ∗ ０ ０
μα ξα － κα

æ

è

ç
çç

ö

ø

÷
÷÷
＝

－ （μα ＋ κα）Ｒ０ － （ξα ＋ κα） ０

（μα ＋ κα）（Ｒ０ － １） ０ ０

μα ξα － κα

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
。 从而 Ｊ（Ｅ∗） 的特征方程为：

（λ ＋ κα）［λ２ ＋ （μα ＋ κα）Ｒ０λ ＋ （ξα ＋ κα）（μα ＋ κα）（Ｒ０ － １）］ ＝ ０。 （５）
易知 λ１ ＝ － κα ＜ ０ 是 Ｊ（Ｅ∗） 的一个特征值， Ｊ（Ｅ∗） 的另两个特征值 λ２ 和 λ３ 是方程 λ２ ＋ （μα ＋
κα）Ｒ０λ ＋（ξα ＋ κα）（μα ＋ κα）（Ｒ０ － １） ＝ ０ 的根。 由韦达定理可知： λ２ ＋ λ３ ＝ － （μα ＋ κα）Ｒ０ ＜ ０ ， λ２λ３ ＝
（ξα ＋ κα）（μα ＋ κα）（Ｒ０ － １） 。 当 Ｒ０ ＞ １ 时， λ２λ３ ＞ ０ ， 于是， Ｊ（Ｅ∗） 的所有特征值均有负实部， 从

而条件 ａｒｇ（λ ｉ） ＞ απ ／ ２，ｉ ＝ １，２，３ 满足， 感染平衡点 Ｅ∗是局部渐近稳定的。

４　 数值试验
本节通过对模型 （２） 的数值模拟来研究模型平衡点的稳定性情况。 取定初始值为 Ｓ（０） ＝ ４０，

Ｉ（０） ＝ ５，Ｒ（０） ＝ １０ 。
表 １　 α 取不同值时模型（２）的基本再生数和平衡点

Ｔａｂ． １　 Ｔｈｅ ｂａｓｉｃ ｒｅｐｒｏｄｕｃｔｉｏｎ ｎｕｍｂｅｒ ａｎｄ
ｅｑｕｉｌｉｂｒｉｕｍｓ ｏｆ ｍｏｄｅｌ （２） ｆｏｒ ｓｅｖｅｒａｌ α

α Ｒ０ Ｅ０ Ｅ∗

１ ２２７． ２７ （５４５． ４５，０，５４． ５４５） （２． ４，４９７． ８，９９． ８）
０． ８ ６４． ８５９ （１４４． ０９，０，２２． ８３６） （２． ２２１６，１２８． ８１，３５． ８９６）
０． ６ １７． ７３５ （３７． １１７，０，９． ３２３３） （２． ０９２８，３１． ７３８，１２． ６０９）
０． ５ ９． ０９２８ （１８． ６１，０，５． ８８５） （２． ０４６７，１５． ０６４，７． ３８４１）

例 １　 选取参数 γ ＝ ６０，β ＝ ０． ０５，μ ＝
０． ０１，κ ＝ ０． １，ξ ＝ ０． ０２ 。 表 １ 列出了 α ＝
１，０． ８，０． ６，０􀆰 ５ 时相应的基本再生数 Ｒ０ 、
未感染平衡点 Ｅ０ 和感染平衡点 Ｅ∗ 。 由定

理 ５ 知， 表 １ 中的感染平衡点 Ｅ∗ 是局部渐

近稳定的。 在图 ２ 中绘出了模型 （２） 的解

随时间的变化情况， 从图 ２ 中可以看出， 模

型 （２） 的解最终收敛于感染平衡点 Ｅ∗。
　 　 例 ２　 选取参数 γ ＝ ６０，β ＝ ０． ００１，μ ＝ ０． ０９，κ ＝ ０． ２，ξ ＝ ０． １。 当 α ＝ ０． ６ 和 ０􀆰 ８ 时， 通过计算

可得相应的基本再生数为 Ｒ０ ＝ ０． ４７４ ５４，０． ５７５。 由定理 ４ 知， 模型 （２） 只存在唯一稳定的未感染平

衡点。 图 ３ 绘出了模型 （２） 的解随时间的变化情况， 从图 ３ 中可以看出， 模型 （２） 的解最终收敛

于未感染平衡点 Ｅ０ 。

·８４１·
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图 2 例 1 中模型（2）的数值解

Fig.2 Numerical solutions of model (2) in example 1
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图 3 例 2 中模型（2）的数值解

Fig.3 Numerical solutions of model (2) in example 2
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５　 结语
研究了一类基于分数阶微分方程的木马病毒传播模型， 得到： 当基本再生数 Ｒ０ ＜ １ 时， 模型仅

存在唯一的局部稳定的未感染平衡点 Ｅ０ ， 此时病毒得到消除； 当基本再生数 Ｒ０ ＞ １ 时， 模型除了未

·９４１·
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感染平衡点 Ｅ０ 外， 还存在一个感染平衡点 Ｅ∗ ， 且此时感染平衡点是局部稳定的， 病毒将扩散。
为了控制木马病毒的传播， 应想办法减少基本再生数的值。 注意到基本再生数的形式 Ｒ０ ＝

βαγα ／ （（ξα ＋ κα）（μα ＋ κα）） ， 可以通过减少 γ，β 的值或者增加 ξ，κ，μ 的值使基本再生数的值减小。 由

于 γ 表示 ｔ 时刻进入系统的计算机用户数量， κ 表示 ｔ 时刻有 κ 比例的计算机用户移出系统， 所以通常

情况下比较难控制 γ 和 κ 的值。 因此， 为减小基本再生数的值， 关键在于减小传染率 β 的值并增加 ξ
和 μ 的值。

结合参数的实际意义， 给出如下建议： １） 对计算机定期扫描系统检查漏洞， 并及时安装木马补

丁， 由此可以增加 ξ 和 μ 的值， 从而减少感染计算机的数目； ２） 感染计算机及时退出计算机系统，
等到系统漏洞修复完毕之后再联网操作， 由此可以减少感染者的数目， 从而降低感染率。

此外， 由前述数值模拟的结果可以看到分数阶导数的阶数 α 对模型解的影响。 当其他参数固定不

变时， α 的值越小， 基本再生数的值也越小。 由定理 ４ 和定理 ５ 可以看到， 当基本再生数从 Ｒ０ ＞ １ 变

化到 Ｒ０ ＜ １ 时， 模型最终的平衡状态将由稳定的感染平衡点变化为稳定的未感染平衡点， 由此可以

推测分数阶导数的阶数 α 是模型的一个分岔值。 然而， 如何从理论上来证实这一推测， 分数阶导数的

阶数在模型中的实际意义又是什么， 这些问题有待在后续的研究工作中进一步探讨。
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