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基于深度卷积神经网络的 ＳＱＬ 注入攻击检测

叶永辉， 谢加良， 李青岩

（集美大学理学院， 福建 厦门 ３６１０２１）

［摘要］ 结合自然语言处理技术， 采用卷积神经网络算法训练 ＳＱＬ 注入检测模型， 主要包括文本分词

处理、 提取文本向量和训练检测模型三个部分。 实验结果与 ＢＰ 神经网络算法结果对比， 发现基于卷积神

经网络的 ＳＱＬ 注入检测模型仅需提取用户输入的信息， 就可以对攻击行为进行检测， 具有很强的预测能

力， 同时针对变异 ＳＱＬ 注入攻击具有良好的识别能力。
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０　 引言
随着计算机技术和互联网的迅速发展， Ｗｅｂ 应用迅速崛起， 网络安全问题备受关注［１］ 。 ＳＱＬ 注入漏

洞攻击［２］是目前网上最流行最热门的黑客脚本攻击方法之一［３］ 。 ＳＱＬ 注入具有攻击危害大、 类型多、 变

异快、 攻击隐蔽等特点。 因此， ＳＱＬ 注入漏洞的检测和防御一直是 Ｗｅｂ 安全领域关注的重点。
ＳＱＬ 注入［４］是指攻击者通过恶意查询语句来获取服务器数据库信息的攻击行为， 可通过预编译、

转义、 过滤关键字、 部署 ＷＡＦ 等方式防御攻击。 ＳＱＬ 注入方式有多种， 基于攻击方式的不同可分为

联合查询注入、 报错注入、 重言式攻击等［４］ 。 基于此， 入侵检测技术保障网络安全的重要性也与日

俱增。 入侵检测技术主要分为基于分类、 基于聚类、 基于统计和基于信息理论 ４ 大类算法［５ － ６］ 。 李红
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灵等［７］在解决检测方法的适用性和提高注入检测准确率方面提出了 ＳＶＭ 算法训练注入检测模型； 杨

连群等［８］提出结合隐马尔科夫模型来降低 ＳＱＬ 注入检测误报率； 张志超等［９］提出了 ＢＰ 神经网络训练

检测模型， 其特点是快速高效。 卷积神经网络［１０］ 是一种前馈神经网络， 相较于其他机器学习算

法［１１ － １２］ ， 它通过卷积层和池化层的优化降低了网络参数个数， 使卷积神经网络的计算量大大降低。
卷积神经网络成功应用于图像处理［１３］ 、 视觉领域［１４］以及围棋人工智能程序［１５］等。 为了进一步提高对

变异攻击的识别率， 降低人为因素对检测模型的影响， 本文提出使用卷积神经网络 （ ｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋ， ＣＮＮ） 算法［１０］训练注入检测模型。

１　 基于卷积神经网络的 ＳＱＬ 注入攻击检测方法
ＳＱＬ 注入检测模型的主要原理是通过拦截客户端与 Ｗｅｂ 服务器的通信数据， 利用 ＳＱＬ 注入模型对

数据内容进行检测分析。 若存在攻击行为， 则不对数据包进行转发处理， 否则向服务器转发数据包。
本文提出的基于卷积神经网络算法的 ＳＱＬ 注入检测系统由以下三个部分组成：
１） 文本分词处理　 针对文本中的链接、 数字进行规范化处理， 从而降低分词数量， 减小无关变

量对系统模型的影响。
２） 提取文本向量　 使用 Ｗｏｒｄ２Ｖｅｃ 工具中的 ＣＢＯＷ 算法， 对已经过分词处理的训练样本进行词

汇模型训练， 进而将文本数据转化为文本向量。
３） 训练检测模型　 设计卷积神经网络结构， 选取卷积层、 池化层以及激活函数等参数， 进行模

型训练。
１􀆰 １　 文本分词处理

１） ＵＲＬ 解码。 浏览器向服务器发送数据时， 客户端将用户输入的参数进行打包编码后发送到服

务端， 采集的训练样本往往都进行过编码处理， 在训练前则需进行解码。 针对存在多重 ＵＲＬ 编码的

样本需采用递归 ＵＲＬ 解码［１６］进行解析， 以保证数据编码的一致性。
２） 对已解码的数据进行规范化处理。 进行的操作主要有： 将 ＵＲＬ 中数字替换为 “０”； 替换超链接

为 “ｈｔｔｐ： ／ ／ ｕ” 的形式； 对于数字、 超链接等无关因素进行统一规范处理， 以降低分词后的分词数量。
３） 进行分词处理。 分词处理模块以特殊符号 （ ‘ ＠ ＃ ／ 空格等） 为分隔符对样本进行分割处理，

将文本字符串转化为文本序列的形式， 既保留原本文本信息， 也方便进行文本特征提取。
１􀆰 ２　 提取文本向量
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图 １　 ＣＢＯＷ 的神经网络结构

Ｆｉｇ􀆰 １　 ＣＢＯＷ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ

Ｗｏｒｄ２Ｖｅｃ［１７］ 是 Ｇｏｏｇｌｅ 在 ２０１３
年开源的一款将自然语言转化为计

算机可以理解特征向量的工具。
Ｗｏｒｄ２Ｖｅｃ 主要有 ＣＢＯＷ 和 Ｓｋｉｐ －
Ｇｒａｍ 两种。 本文采取 ＣＢＯＷ 模型进

行训练， 该模型由输入层、 映射层

和输出层组成， 其神经网络结构示

意图如图 １ 所示。
输入层为单词 Ｘ 周围 ｎ － １ 个单

词的词向量。 例如， ｎ ＝ ５， 则词

Ｘ（记为 ｗ（ ｔ）） 前两个和后两个的单

词为 ｗ（ ｔ － ２），ｗ（ ｔ － １），ｗ（ ｔ ＋ １），ｗ（ ｔ ＋ ２） 。 相应地， ４ 个单词的词向量记为 ｖ（ｗ（ ｔ － ２）），ｖ（ｗ（ ｔ －
１）），ｖ（ｗ（ ｔ ＋ １）），ｖ（ｗ（ ｔ ＋ ２）） 。

从输入层到映射层 （Ｐｒｏ（ ｔ）） 是将 ｎ － １ 个词向量相加：
Ｐｒｏ（ ｔ） ＝ ｖ（ｗ（ ｔ － ２）） ＋ ｖ（ｗ（ ｔ － １）） ＋ ｖ（ｗ（ ｔ ＋ １）） ＋ ｖ（ｗ（ ｔ ＋ ２））。 （１）

·５３２·



集美大学学报 （自然科学版） 第 ２４ 卷

ｈｔｔｐ： ／ ／ ｘｕｅｂａｏｂａｎｇｏｎｇ􀆰 ｊｍｕ􀆰 ｅｄｕ􀆰 ｃｎ ／ ｚｋｂ

映射层到输出层需构造 Ｈｕｆｆｍａｎ 树 （依照各词汇出现频率构造 Ｈｕｆｆｍａｎ 树）， Ｈｕｆｆｍａｎ 树构造过程如下：
１） 将 ｗ（ ｔ － ２），ｗ（ ｔ － １），ｗ（ ｔ），ｗ（ ｔ ＋ １），ｗ（ ｔ ＋ ２） 看作 ｎ 棵树， 每棵树仅有一个节点。
２） 选取权值最小的两棵树进行合并， 得到一棵新树， 这两棵树作为新树的左右节点， 新树的根

节点权值等于左右子树的权重之和。
３） 重复步骤 ２） 直到 ｎ 棵树都已合并为止。
然后从根节点开始， 映射层的值需要沿着 Ｈｕｆｆｍａｎ 树不断地进行 ｌｏｇｉｓｔｉｃ 分类， 并且不断地更正

各词向量。
词向量模型训练完成后， 以字典的形式保存， 从而完成单词到向量的映射。

１􀆰 ３　 训练检测模型

本文采取卷积神经网络对文本进行分类， 在数据集较大的情况下， 也可以自动提取特征。
其输入层由文本向量组成， 文本向量的长度即为输入参数的个数。 通过若干个一维卷积层进行特

征提取； 最大池化层将提取的特征再次压缩， 并提取主要特征且简化网络计算复杂度； ｄｒｏｐｏｕｔ 连接

所有特征并将计算结果通过 ｓｏｆｔｍａｘ 分类器进行输出。
一维卷积网络降低维度的原理如下：
１） 假设输入数据维度 （ｉｎ） 为 ８， 过滤器维度 （ ｆｉｌｔｅｒ） 为 ５， 则卷积操作后数据维度 （ ｏｕｔ） 为

８ － ５ ＋ １ ＝ ４， 即： ｏｕｔ ＝ ｉｎ － ｆｉｌｔｅｒ ＋ １。
２） 如果过滤器数量仍为 １， 而输入数据的 ｃｈａｎｎｅｌ 数量变为 １６， 则表示输入的数据有 ８ 个单词而

每个单词的词向量维度为 １６。 此时， 过滤器的维度则变为 ５ × １６， 输出维度仍为 ４。
３） 如果过滤器数量为 ｎ， 那么输出的数据维度就变为 ４ｎ， 即： ｏｕｔ ＝ ｎ × （ｉｎ － ｆｉｌｔｅｒ ＋ １） 。
卷积神经网络属于有监督学习， 训练前需对样本进行标签化处理。 在这个模型中， 将正常样本标

记为 ０， ＳＱＬ 注入样本标记为 １。 训练过程中， 优化器根据预测结果与实际结果的偏差 （由损失函数

计算所得） 不断进行反向传递优化参数， 最后得到检测模型。

２　 ＳＱＬ 注入检测实验
本文数据来自互联网的 ＳＱＬ 注入实例。 训练时使用了三种数据集： 第一部分为训练集， 主要用于训

练检测模型； 第二部分为验证集， 验证当前训练模型的准确率； 第三部分为测试集， 测试已训练完成的

模型对样本的识别率。 训练集中正常样本 ２４ ５００ 条， ＳＱＬ 注入攻击样本 ２５ ５２７ 条， ＸＳＳ 攻击样本 ２５ １１２
条； 验证集中正常样本 １０ ０００ 条， ＳＱＬ 注入攻击样本 １０ ０００ 条， ＸＳＳ 攻击样本 １０ ０００ 条； 测试集共 ４
组， 每组正常样本 ２０００ 条， ＳＱＬ 注入攻击样本 ２０００ 条， ＸＳＳ 攻击样本 ２０００ 条。

正常样本数据格式如下：
ｃｏｄｅ％ ３Ｄｚｓ ＿ ０００００１％ ２Ｃｚｓ ＿ ３９９００１％ ２Ｃｚｓ ＿ ３９９００６％ ２６ｃｂ％ ３Ｄｆｏｒｔｕｎｅ ＿ ｈｑ ＿ ｃｎ％ ２６ ＿％

３Ｄ１４９８５９１８５２６３２；
ＳＱＬ 注入样本数据格式如下：
－ ９５００％ ２２％ ２０ＷＨＥＲＥ％ ２０６６６９％ ３Ｄ６６６９％ ２０ＯＲ％ ２０ＮＯＴ％ ２０％ ２８４２３７％ ３Ｄ６３３７％ ２９；

ＸＳＳ 注入样本数据格式如下：
ｓｉｔｅ＿ｉｄ％ ３Ｄｍｅｄｉｃａｒｅ％ ２２％ ３Ｅ％ ３Ｃｓｃｒｉｐｔ％ ３Ｅａｌｅｒｔ％ ２８１３３７％ ２９％ ３Ｃ ／ ｓｃｒｉｐｔ％ ３Ｅ％ ２Ｃａｓｄｆ。

２􀆰 １　 文本分词处理

ＵＲＬ 解码后， 对一些无关变量进行替换， 以一些特殊符号 （如＇＠ ∗＃ ＄ （ ） ／ 空格等） 为分割

符， 对语句进行分词处理。 对数据进行规范化处理、 分词处理， 是非常关键的一个步骤， 不仅能最大

化地保留文本信息， 还减少了一些噪声的影响。 提取结果如下：
未分词处理样本　 １）））％ ２５２ｂＡＮＤ％ ２５２ｂ８９４１％ ２５２５３ｄ８９４１％ ２５２ｂＡＮＤ；
分词处理后样本　 ［‘０’，‘）’，‘）’，‘）’，‘ａｎｄ’，‘０ ＝ ’，‘０’，‘ａｎｄ’］。
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２􀆰 ２　 提取文本向量

通过 Ｐｙｔｈｏｎ 的 ｇｅｎｓｉｍ 模块来使用 Ｗｏｒｄ２Ｖｅｃ 工具， 将分词处理后的语句作为输入数据。 经过

Ｗｏｒｄ２Ｖｅｃ 训练后， 可得到一个以字典形式保存的词向量模型。 通过此模型对每个单词进行向量化，
再由词向量组成语句向量作为检测模型的输入。 提取词向量结果如下：

样本单词　 Ａｎｄ；
样本词向量　 ［ － ４． ６０９ ００３ ５４　 ２． ７００ ３０８ ８０　 － ０． ０３３ ４４７ １０　 ０． ９４６ ６２６ ６６　 ０． ５１７ ２２１ ７５

１． ２３６ ７５３ ９４　 － ２． ０５７ ６０５ ０３　 － ２． ３６９ ８５７ ３１　 ４． １３３ ５６８ ２９　 ２． ３７５ ３１４ ４７
－ ５． ８０５ １４７ ６５　 － １． ４９９ ０１３ ９０　 － ３． ３０２ ５７７ ０２　 － ２． １５１ ９２３ ６６　 ０． ８７０ ８４１ １５
－ １． ４８７ ６２１ １９］。

由于训练前的样本经过分类、 标签处理， 因此需对样本的训练顺序进行随机处理。 通过随机处理

可以有效避免实验结果的偶然性。 本次实验对训练时用到的训练集和验证集的样本数据进行随机处

理， 使用 Ｐｙｔｈｏｎ 的随机函数产生随机序列， 并由该随机序列的顺序决定样本读取顺序。
２􀆰 ３　 训练检测模型

本文采用的卷积神经网络结构参考文献 ［１８］， 具体由三个卷积层、 三个池化层组成， 最后连接

全连接层。 由于 ＣＮＮ 只能接受固定长度的向量输入， 在训练前需要将样本填充数据， 使其输入长度

固定。
训练集的准确率（ａｃｃ）、 损失值（ｌｏｓｓ）与验证集的准确率（ｖａｌ＿ａｃｃ）、 损失值（ｖａｌ＿ｌｏｓｓ）如图 ２ 所示。

图 2 准确率与损失值

Fig.2 Acc and loss
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a) 训练集 Train set

b) 验证集 Validation set

２􀆰 ３􀆰 １　 ＣＮＮ 中的参数选取

该卷积神经网络中使用了两种激活函数， 卷积层与全连接层使用了 ＲｅＬｕ 函数作为激活函数， 而

输出层使用的是 Ｓｏｆｔｍａｘ 函数作为激活函数。
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１） ＲｅＬＵ 函数是个分段线性函数， 输入为负值时输出为 ０， 而正值输出不变， 这种操作被称为单

侧抑制。

ＲｅＬＵ（ｘ） ＝ ｘ ｉｆ ｘ ＞ ０
０ ｉｆ ｘ ≤ ０{ （２）

　 　 ２） Ｓｏｆｔｍａｘ 函数用于多分类过程时， 将多个神经元通过 Ｓｏｆｔｍａｘ 函数映射到 （０，１） 区间内， 可以

将其看成概率来理解， 从而进行多分类。 假设有一个数组 Ｖ， Ｖｉ 表示 Ｖ 中的第 ｉ 个元素， 那么这个元

素的 Ｓｏｆｔｍａｘ 值 Ｓｉ ＝ ｅｖｉ ／ ∑
ｊ

ｊ ＝ １
ｅｖｊ。

　 　 输入的参数经过 Ｓｏｆｔｍａｘ 函数， 映射成为 （０，１） 的值， 而这些值的累和为 １ （满足概率的性质）。 因

此， 在最后选取输出结点的时候， 选取概率最大 （也就是值对应最大） 的结点作为预测目标。
２􀆰 ３􀆰 ２　 代理模块

客户端在与 Ｗｅｂ 服务器进行数据包交互前需进行 ＴＣＰ 三次握手， 经过 ＴＣＰ 连接后传输 ＨＴＴＰ 报

文。 代理服务可作为中间者， 由代理服务器完成与服务器的 ＴＣＰ 连接、 传输 ＨＴＴＰ 报文， 而客户端实

质上是与代理服务器进行报文交互， 由代理服务器决定是否转发数据。
恶意用户可通过修改 ＨＴＴＰ 数据里的参数， 构造攻击载荷， 对数据库进行攻击。 代理模块拦截客

户端与服务端的数据包， 通过注入检测模型检测当前数据包是否存在攻击， 若不存在攻击则由代理服

务器向 Ｗｅｂ 服务器转发数据， 否则丢弃数据包。

３　 实验结果分析
利用 ４ 组测试数据集对前述 ＳＱＬ 注入检测模型进行验证。 每组测试集对三种样本的识别率和误

报率如表 １、 表 ２ 所示。

表 １　 样本检测结果

Ｔａｂ􀆰 １　 Ｒｅｓｕｌｔｓ ｏｆ Ｓａｍｐｌｅ ｔｅｓｔ

数据
组别
Ｇｒｏｕｐ

数据样本
Ｓａｍｐｌｅ

正常数据识别率
Ｎｏｒｍａｌ ｄａｔａ

ｒｅｃｏｇｎｉｔｉｏｎ ｒａｔｅ ／ ％

ＸＳＳ 攻击识别率
ＸＳＳ ａｔｔａｃｋ

ｒｅｃｏｎｉｔｉｏｎ ｒａｔｅ ／ ％

ＳＱＬ 攻击识别率
ＳＱＬ ａｔｔａｃｋ

ｒｅｃｏｇｎｉｔｉｏｎ ｒａｔｅ ／ ％

误报率
Ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ

／ ％

第一组
Ｆｉｒｓｔ
ｇｒｏｕｐ

正常数据 Ｎｏｒｍａｌ ｄａｔａ ９８． ８５ ０． ６０ ０． ５５ １． １５

ＸＳＳ 攻击 ＸＳＳ ａｔｔａｃｋ １． ４５ ９８． ５０ ０． ０５ １． ５０

ＳＱＬ 注入攻击
ＳＱＬ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ １． ５０ ２． ８０ ９５． ７０ ４． ３０

第二组
Ｓｅｃｏｎｄ
ｇｒｏｕｐ

正常数据 Ｎｏｒｍａｌ ｄａｔａ ９８． ７５ １． ００ ０． ２５ １． ２５

ＸＳＳ 攻击 ＸＳＳ ａｔｔａｃｋ １． ７０ ９７． ９０ ０． ４０ ２． １０

ＳＱＬ 注入攻击
ＳＱＬ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ ０． ２０ １． ４５ ９８． ３５ １． ６５

第三组
Ｔｈｉｒｄ
ｇｒｏｕｐ

正常数据 Ｎｏｒｍａｌ ｄａｔａ ９７． ８ １． ９５ ０． ２５ ２． ２０

ＸＳＳ 攻击 ＸＳＳ ａｔｔａｃｋ １． ６０ ９８． ２０ ０． ２０ １． ８０

ＳＱＬ 注入攻击
ＳＱＬ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ ０． ２０ ０． １０ ９９． ７０ ０． ３０

第四组
Ｆｏｕｔｈ
ｇｒｏｕｐ

正常数据 Ｎｏｒｍａｌ ｄａｔａ ９８． １０ １． ７５ ０． １５ １． ９０

ＸＳＳ 攻击样本 ＸＳＳ ａｔｔａｃｋ ５． ０５ ９０． ８０ ４． １５ ９． ２０

ＳＱＬ 注入攻击样本
ＳＱＬ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ ２． ２０ ０． １０ ９７． ７０ ２． ３０
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表 ２　 实验结果数据统计

Ｔａｂ􀆰 ２　 Ｄａｔａ ｓｔａｔｉｓｔｉｃｓ ｏｆ ｅｘｐｅｒｉｅｎｔ

数据样本
Ｓａｍｐｌｅｓ

第一组
Ｆｉｒｓｔ
ｇｒｏｕｐ
／ 个

第二组
Ｓｅｃｏｎｄ
ｇｒｏｕｐ
／ 个

第三组
Ｔｈｉｒｄ
ｇｒｏｕｐ
／ 个

第四组
Ｆｏｕｔｈ
ｇｒｏｕｐ
／ 个

平均识别率
Ａｖｅｒａｇｅ ｒｅｃｏｇｎｉｔｉｏｎ

／ ％

平均误报率
Ａｖｅｒａｇｅ ｐｏｓｉｔｉｖｅ

／ ％

正常数据 Ｎｏｒｍａｌ ｄａｔａ １９７７ １９７５ １９５６ １９６２ ９８． ３７５ １． ６２５
ＸＳＳ 攻击 ＸＳＳ ａｔｔａｃｋ １９７０ １９５８ １９６４ １８１６ ９６． ３５０ ３． ６５０
ＳＱＬ 注入攻击 ＳＱＬ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ １９１４ １９６７ １９９４ １９５４ ９７． ８６３ ２． １３５

测试结果表明经过卷积神经网络 （ＣＮＮ） 训练的模型具有极强的预测能力， 对样本识别的准确

率基本都在 ９７％ 左右并且误报率极低。 此方法不仅仅能够识别单一 ＳＱＬ 注入或者 ＸＳＳ 攻击， 只要拥

有足够并且典型的训练样本， 不需设计更多的算法， 就可训练出能识别多种网络攻击的检测模型， 且

模型的准确性和检测攻击的多样性完全取决于样本数据本身。 当然， 卷积神经网络对设备的性能也有

所要求， 随着数据量的增加， 设备的计算量也会随之增加， 服务器的响应速度也会有所影响。

４　 ＣＮＮ 与 ＢＰ 神经网络算法对比
本文对基于 ＣＮＮ 算法与 ＢＰ 神经网络算法的 ＳＱＬ 注入检测模型进行测试， 两种算法选择同样的

训练集。
变异 ＳＱＬ 注入攻击样本由特殊字符进行混淆， 且未曾在训练样本中使用。 变异 ＳＱＬ 注入攻击数

据样本格式为： ／ ？ ｉｄ ＝ － １ ／ ∗！ ＵｎＩｏｎ ／ ∗ ／ ∗％ ０ｎ％ ０ｙ∗ ／ ／ ∗ ／ ∗％ ０ｎ％ ０ｙ∗ ／ ｓｅＬｅＣＴ∗ ／ １，‘ｔｅｓｔ’，３。
实验结果为： １） ＢＰ 神经模型对 ４ 组包含 ＳＱＬ 注入的攻击样本进行测试， 平均识别率 ９７％ ， 误

报率 ３％ ； ２） ＣＮＮ 模型对 １５００ 条变异 ＳＱＬ 注入攻击样本测试， 显示正常样本 １ 条， ＳＱＬ 注入 １４９９
条， 准确率 ９９％ ， 误报率 １％ ； ３） ＢＰ 神经网络模型对 １５００ 条变异 ＳＱＬ 注入攻击样本测试， 显示正

常样本 ３６９ 条， ＳＱＬ 注入 １１３１ 条， 准确率 ７５％ ， 误报率 ２５％ 。
通过实验分析， ＢＰ 神经网络模型与 ＣＮＮ 模型对普通 ＳＱＬ 注入攻击的识别能力相仿， 其准确率均

为 ９７％ 左右， 但是， 对 ＳＱＬ 注入变异攻击的识别能力， ＣＮＮ 模型远远优于 ＢＰ 神经网络， ＣＮＮ 准确

率为 ９９％ ， 而 ＢＰ 神经网络仅为 ７５％ 。 面对 ＳＱＬ 变异快的特点， 基于 ＣＮＮ 训练的 ＳＱＬ 注入检测模型

具有更强的适应性。

５　 结束语
本文构建基于卷积神经网络算法的 ＳＱＬ 注入检测模型， 通过算法本身特性提取攻击样本的特征

向量， 从而降低漏洞检测的误报率； 对多种类型攻击样本进行训练， 实现多种攻击 （ ＳＱＬ 注入与

ＸＳＳ） 的检测； 利用卷积神经系统的非线性映射能力建立了多种攻击行为的映射关系。 通过实验验证

了此算法的通用性， 其不仅可以应用在 ＳＱＬ 注入检测， 而且可以推广到多种入侵行为的检测。 相比

于 ＢＰ 神经网络模型， 基于 ＣＮＮ 的 ＳＱＬ 注入检测模型识别能力更优， 具有更强的适应性。 当然， 在

数据量极为庞大的时候， 检测模型的检测速度会有所下降甚至影响正常访问， 完善模型的检测速率将

是后续研究的重点。
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