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ＭＥＣ⁃ＮＯＭＡ 系统的物理层安全性能评估

张　 敏

（集美大学计算机工程学院， 福建 厦门 ３６１０２１）

［摘要］ 面向移动边缘计算 （ｍｏｂｉｌｅ ｅｄｇｅ ｃｏｍｐｕｔｉｎｇ， ＭＥＣ） 场景， 建立了一个存在主动攻击者的非正

交多址协议 （ｎｏｎｏｒｔｈｏｇｏｎａｌ ｍｕｌｔｉｌｅ ａｃｃｅｓｓ， ＮＯＭＡ） 网络传输模型， 并设计一种卷积神经网络 （ ｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋ， ＣＮＮ） 模型来评估该传输模型的安全中断概率 （ｓｅｃｕｒｉｔｙ ｏｕｔａｇｅ ｐｒｏｂａｂｉｌｉｔｙ， ＳＯＰ）。 研究结果

表明： 所提出的 ＭＥＣ⁃ＮＯＭＡ 系统不仅提高了 ＳＯＰ， 而且能够对抗主动窃听者的攻击； 此外， 通过 ＣＮＮ 模

型评估的 ＳＯＰ 与其他方法 （蒙特卡洛方法和数学解析表达式） 非常接近， 且执行时间更短。
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０　 引言
由于移动终端计算处理能力有限， 对于一些高强度计算、 低时延的业务 （比如虚拟现实、 增强

现实等） 无法进行高效处理［１］ 。 文献［２］给出了一种移动边缘计算 （ ｍｏｂｉｌｅ ｅｄｇｅ ｃｏｍｐｕｔｉｎｇ， ＭＥＣ）
的解决方案， 将更多的计算和存储资源部署在移动网络边缘端， 移动边缘计算节点可以承担用户更多

的计算任务。 功率域的非正交多址 （ ｎｏｎｏｒｔｈｏｇｏｎａｌ ｍｕｌｔｉｌｅ ａｃｃｅｓｓ， ＮＯＭＡ） 是最新的多址技术之一，
能有效解决网络频谱资源缺乏的问题， 实现多用户之间的资源共享［３］ 。 在移动边缘计算场景中， 边

缘服务器与终端设备之间会有大量的连接， 为此， 文献［４］提出了 ＮＯＭＡ⁃ＭＥＣ 系统的方案。
随着移动用户和物联网设备的增加， 终端设备与边缘服务器之间可能传输一些敏感信息， 例如银

行信息、 个人信息等。 由于无线空间的开放性， 在无线信道中传输的信息容易被恶意窃听［５］ 。 因此，
如何提高移动边缘计算网络中安全通信性能， 引起了人们的广泛关注。 利用无线介质的特性屏蔽信号
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信息， 被认为是保护消息免受窃听攻击的有效解决方案之一［６］ 。 在物理层安全通信中， 安全传输意

味着主信道 （两个合法用户之间） 的信道容量高于窃听信道的信道容量［７］ 。 刘元伟等［８］ 研究了下行

大规模 ＮＯＭＡ 网络的安全性能， 提出用户安全中断概率 （ｓｅｃｕｒｉｔｙ ｏｕｔａｇｅ ｐｒｏｂａｂｉｌｉｔｙ， ＳＯＰ） 的计算表

达式。 此外， 从信息理论安全角度看， 当主信道和窃听信道的信道容量之差增大时， 系统变得更加健

壮。 由于多个用户同时使用单个资源块， 可能会损害合法用户的服务质量， 因此主动窃听在 ＮＯＭＡ
环境中更具挑战性。 Ａｌｌｉｐｕｒａｍ 等［９］研究了主动窃听对安全通信的影响。 在安全通信中， 发送端根据

接收端的反馈决定是否发送数据， 以防止消息被主动窃听。 文献 ［１０］ 提出了一种新型的合作 ＮＯ⁃
ＭＡ 方案， 主要采用蒙特卡洛算法进行仿真验证， 但是并未对执行时间作出分析。 近年来， 基于深度

学习模型的系统性能评估的研究开始取代基于模型的数学方法。 文献 ［１１ － １３］ 的研究表明， 基于

深度学习模型的方法成为研究性能分析的一种有效工具， 能够提供准确的结果且执行时间更短。
目前， 对深度学习模型的 ＮＯＭＡ 系统性能分析的研究相对较少。 文献 ［１４］ 研究基于深度学习

的物理层无线通信技术， 通过对卷积神经网络 （ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ， ＣＮＮ）、 循环神经网络和

深度神经网络的比较与分析， 发现 ＣＮＮ 模型的性能最优。 传统的深度学习模型为获得更高的准确率，
采用多层次叠加的方式， 使模型复杂度更高。 由于 ＣＮＮ 模型能够实现权值共享， 使模型更简单， 具

有更强的泛化能力， 而且模型对样本的畸变不敏感， 要比传统的深度学习模型性能更优越。 本文拟建

立主动窃听场景下的 ＭＥＣ⁃ＮＯＭＡ 系统， 并设计 ＣＮＮ 模型对该系统的物理层安全性能进行评估。

图 1 MEC-NOMA 系统模型
Fig.1 MEC-NOMA system model
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１　 系统模型与 ＮＯＭＡ 网络
不失一般性， 本文考虑 １ 个边缘服务器、 ２ 个合法

用户设备和 １ 个主动窃听者组成的 ＭＥＣ⁃ＮＯＭＡ 模型。
如图 １ 所示， 首先将 ＭＥＣ⁃ＮＯＭＡ 系统中的边缘服

务器标记为 Ｓ， 包含一组 Ｋ 个单天线发射机， 即 Ｓ ＝
｛Ｓｉ ｉ ＝ １，２，…，Ｋ｝ 。 合法用户 １ 距离边缘服务器较近

即处于信号源 Ｓ 覆盖范围的中心位置， 为中心用户， 标

记为 Ｕ１ ； 合法用户 ２ 距离边缘服务器较远， 即处于 Ｓ
覆盖范围的边缘位置， 为边缘用户， 标记为 Ｕ２ 。 Ｓ 基于

ＮＯＭＡ 协议对 Ｕ１ 和 Ｕ２ 发送计算结果的信号。 同时， 主动窃听者标记为 Ｅ， 能够窃听 Ｕ１ 和 Ｕ２ 的合法

传输信息， 主要目的为降低系统的传输速率， 减少用户解码的正确率。
在物理层安全分析中， ＳＯＰ 是评估安全性能的重要指标之一。 ＳＯＰ 定义为主信道和窃听信道容量

之间的差值低于预定义阈值的概率［１５］ 。 该阈值称为安全目标数据速率， 单位为（ ｂｉｔ ／ ｓ） ／ Ｈｚ［１５］ 。 根据

文献 ［１５］ 中的定义， 在用户 Ｕ１ 处消息的 ＳＯＰ 可简化定义为： Ｐｏｕｔ，１ ＝ Ｐｒ［ＣＳ，１ ＜ Ｒｔｈ，ｘ１
，Ｃ１，ｘ２

≥ Ｒｄ，ｘ２
］ ＋

Ｐｒ［Ｃ１，ｘ２
＜ Ｒｄ，ｘ２

］； 在用户 Ｕ２ 处消息的 ＳＯＰ 定义为： Ｐｏｕｔ，２ ＝ Ｐｒ［ＣＳ，ｘ２
＜ Ｒ ｔｈ，ｘ２

］。 其中： Ｒ ｔｈ，ｘ１
为用户 Ｕ１ 报

文的安全目标数据率； Ｒｄ，ｘ２
为在用户 Ｕ１ 处解码边缘用户 Ｕ２ 消息的码字速率； ＣＳ，１为用户 Ｕ１ 消息的

主信道容量； Ｃ１，ｘ２
为用户 Ｕ１ 处的边缘用户信息 ｘ２ 的主信道容量； ＣＳ，ｘ２

为边缘用户 Ｕ２ 消息的主信

道容量。

２　 仿真结果与分析
由于在复杂的系统模型中数学推导方法计算量大， 执行时间长， 较难应用。 ＣＮＮ 模型主要通过

训练端到端的映射发现网络参数与安全性能之间的关系。 本研究设计了一个 ＣＮＮ 模型来评估 ＳＯＰ。
２􀆰 １　 训练数据准备

网络参数包括发送用户数 Ｍ ， 发射机的发送功率 ＰＳ ， Ｕ１ 、 Ｕ２ 和 Ｅ 的功率 Ｐ１ 、 Ｐ２ 和 ＰＥ ， 发射机

·９８１·
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和 Ｕ１ 、 Ｕ２ 、 Ｅ 之间的距离 ｄＳ１ 、 ｄＳＥ 、 ｄＥ１ 、 ｄＥ２ ， Ｕ１ 的功率分配系数 θ１ ， 以及 Ｕ１ 和 Ｕ２ 的安全目标数

据速率 Ｒ ｔｈ，ｘ１ 、 Ｒ ｔｈ，ｘ２ 。 因 此， 输 入 数 据 向 量 （ ｖ 􀰛 ＣＮＮｉｎ，Ｕｉ
，ｉ ＝ １，２） 包 含 以 下 参 数： ｖ 􀰛

Ｍ，ＰＳ，Ｐ１ ，Ｐ２ ，ＰＥ，ｄＳ１ ，ｄＳＥ，ｄＥ１ ，ｄＥ２ ，θ１ ，Ｒ ｔｈ，ｘ１
，Ｒ ｔｈ，ｘ２

[ ] 。
用于训练 ＣＮＮ 模型的输入数据设置如表 １ 所示。

表 １　 ＣＮＮ 模型训练和测试的输入参数

Ｔａｂ． １　 Ｉｍｐｕｔ ｐａｒａｍｅｔｅｒｓ ｆｏｒ ＣＮＮ ｔｒａｉｎｉｎｇ ａｎｄ ｔｅｓｔｉｎｇ
输入 值 输入 值 输入 值

Ｍ ４ ＰＳ ／ ｄＢ ［ － ２０：５：６０］ ｄＳ１ ／ ｍ ［０． ２，０． ４］
Ｐ１ ／ ｄＢ ［５，１０］ θ１ ／ （°） ［０． ２，０． ４］ ｄＥ１ ／ ｍ ［０． ５，１． ０］
Ｐ２ ／ ｄＢ ［５，１０］ ｄＥ２ ／ ｍ ［０． ５，１． ０］ Ｒｔｈ，ｘ １ ／ （ｂｉｔ·ｓ － １ ） ［０． １，０． ２］
ＰＥ ／ ｄＢ ［５，１０］ ｄＳＥ ／ ｍ ［０． ５，１． ０］ Ｒｔｈ，ｘ ２ ／ （ｂｉｔ·ｓ － １ ） ［０． １，０． ２］

２􀆰 ２　 ＣＮＮ 模型架构

ＣＮＮ 模型的架构参数如表 ２ 所示， 包括 １ 个输入层、 ２ 个卷积与池化层、 １ 个全连接层和 １ 个输

表 2 CNN 模型架构参数
Tab.2 CNN architecture parameters

输入 输出 参数

出层。 输入层接收输入数据， 以便 ＣＮＮ 模型找到系

统参数与对应 ＳＯＰ 之间的关系。 由于输入数据为二

维数据， 所以 ２ 个卷积层采用 １ 维 ＣＮＮ， 激活函数

采用 ＲＥＬＵ 函数， 这样激活特性更优。 池化层采用

最大池化方式， 大小为 ２。 卷积层和池化层提取的特

征可作为全连接层的输入， 用于预测 ＳＯＰ。 输出层

由单个神经元组成。 与输入层类似， 输出层的神经

元不包含激活函数。 ＣＮＮ 模型通过迭代更新找到最

佳权重和偏置。
２􀆰 ３　 ＣＮＮ 模型训练与实时预测

当训练完成后， 生成的 ＣＮＮ 模型可用于预测 ＳＯＰ。 值得注意的是， 该模型的训练为离线型。 这

意味着 ＣＮＮ 模型是在数据传输之前即在网络规划步骤中完成训练的。 ＣＮＮ 模型离线训练完成后， 只

需保存该模型， 并在较短的执行时间内供 ＭＥＣ⁃ＮＯＭＡ 系统实时调用即可预测 ＳＯＰ， 用于安全性能的

分析。 因此， 可将 ＣＮＮ 模型用于实时预测。
２􀆰 ４　 ＣＮＮ 模型在 ＳＯＰ 预测中的性能

图 2 CNN 模型迭代收敛图
Fig.2 Iterative convergence craph of CNN
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本研究样本数据生成量为 １０ ０００， 其中 ８０％ 用于

训练， １０％用于验证， １０％ 用于测试。 损失函数考虑

采用均方误差 （ＭＳＥ） 表示。 采用自适应学习率设

置， 初始学习率为 １０ － ２ ， 最低学习率为 １０ － １０ ， 因子

为 ０􀆰 ８， ｐａｔｉｅｎｃｅ 为 １， ｂａｔｃｈ 大小为 ２００， ｅｐｏｃｈ 为 ３０。
为了评估所提出的 ＣＮＮ 模型的性能， 使用 ＭＳＥ

测量预测 ＳＯＰ 和测试集输出数据之间的准确性。
ＭＳＥ 越小， 预测的 ＳＯＰ 和观察结果越相似。 从图 ２
可以看出， 当迭代 ２５ 次后， ＣＮＮ 模型收敛， 且训练

集和测试集的拟合程度较好， 说明该模型具有较好

的泛化能力。
２􀆰 ５　 仿真结果评估与分析

对仿真结果进行评估与分析， 模型的仿真参数取值如下： ｄＳ１ ＝ ０􀆰 ２ ｍ， ｄＳ２ ＝ １ ｍ， ｄＳＥ ＝ １ ｍ， ｄＥ１ ＝
０􀆰 ５ ｍ， ｄＥ２ ＝ ０􀆰 ５ ｍ， 路径损耗指数 ε ＝ ２􀆰 ７， 位于 ｄ０ ＝ １ ｍ 处的参考路径损耗 Ｌ ＝ － ３０ ｄＢ， 不完全串
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行干扰消除 （ ｓｕｃｃｅｓｓｉｖｅ ｉｎｔｅｒｆｅｒｅｎｃｅ ｃａｎｃｅｌａｔｉｏｎ， ＳＩＣ） 系数 β ＝ ０􀆰 １， Ｕ１ 和 Ｕ２ 的目标安全数据速率

Ｒ ｔｈ，ｘ２
＝ ０􀆰 ２ （ｂｉｔ ／ ｓ） ／ Ｈｚ。 执行时间定义为评估安全中断性能所花费的时间。 采用蒙特卡洛方法、

数学方法和 ＣＮＮ 模型需要的执行时间分别为 ３１０􀆰 ３、 １􀆰 ２ 和 ０􀆰 ２２ ｓ， 可以看出， ＣＮＮ 模型在三种

方法中执行时间最短。 蒙特卡洛方法只需要通过网络参数来估计安全性能， 但其执行时间非常长。
数学方法尽管可以很容易地研究哪些网络参数会影响安全性能， 但是计算更为复杂。 而 ＣＮＮ 模型

通过离线训练保存再实时加载， 可以简化计算过程， 显著减少执行时间。
图 ３ 分别给出了用户 Ｕ１ 、 Ｕ２ 关于边缘服务器传输信噪比 ＳＮＲ （γｓ） 与 ＳＯＰ 的关系。 该数据传输

方案利用窃听信道容量来选择最佳发射机。 结果表明， 当 γｓ 增加时， ＳＯＰ 减少； 当 γｓ 继续增加至

２２ ｄＢ时， ＳＯＰ 达到最低点； 而当 γｓ 再持续增加时， ＳＯＰ 的值反而增加。 这是由于当 γｓ 增大时， 存在

不完全 ＳＩＣ 系数 β， 使中心用户和边缘用户的干扰分别增大。 通过 ＣＮＮ 模型预测的 ＳＯＰ 与数学分析

方法的计算结果非常接近， 这表明 ＣＮＮ 模型是一种可用于评估复杂系统性能的有效模型。

图 3 边缘服务器传输信噪比对 SOP 的影响
Fig.3 Effect of transmit SNR on the SOP
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为了研究 ＭＥＣ⁃ＮＯＭＡ 系统安全性能， 需考虑系统的 ＳＯＰ （Ｐｓｙｓ）， 可将其数学式［７］定义为：
Ｐｓｙｓ ＝ １ － （１ － Ｐｏｕｔ，１ ）（ １ － Ｐｏｕｔ，２ ）。

　 　 图 ４ 给出了系统 ＳＯＰ 和发射信噪比 ＳＮＲ （γｓ） 与功率分配系数 （θ１ ） 之间的关系。 随着 γｓ 和 θ１的

增加， 系统 ＳＯＰ 呈现凹型结构。 当 γｓ 增大时， 主信道的干扰增大， 接收信号的强度也增大。 当 θ１增大

时， 由于不完全 ＳＩＣ 系数的影响， 使用户 Ｕ１ 的干扰增大， 而用户 Ｕ２ 基于 ＮＯＭＡ 原理， 其干扰也增大。
为了评估本研究提出的 ＭＥＣ⁃ＮＯＭＡ 系统的安全性能， 将本系统与传统的 ＮＯＭＡ 系统进行比较。

图 ５ 为系统 ＳＯＰ 与窃听者 Ｅ 处发射的信噪比 γＥ的关系图。
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图 5 窃听者 E 处发射信噪比对系统 SOP 的影响
Fig.5 Effect of transmit SNR at E (γE) on system SOP

图 4 γs 和 θ1 对系统 SOP 的影响
Fig.4 Effect of γs and θ1 on system SOP
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从图 ５ 可以看出， 与传统的 ＮＯＭＡ 系统相比， 本系统的安全性能有了显著提高。 这是因为本系

统的 Ｕ１ 和 Ｕ２ 可作为干扰器， 对主动窃听者和接收者都进行了干扰。 而传统的 ＮＯＭＡ 系统不会在 Ｕ１

和 Ｕ２ 处产生信号来迷惑主动窃听者。 因此， 与传统的 ＮＯＭＡ 系统不同， 本系统可以对抗主动窃听者

的攻击。

３　 结论
本文主要研究边缘计算场景下存在主动窃听者时下行链路 ＮＯＭＡ 系统的安全性能。 为了实时评

估安全性能并克服蒙特卡洛和数学方法的局限性， 本研究设计了用于评估 ＳＯＰ 的 ＣＮＮ 模型。 从分析

结果来看， 与传统 ＮＯＭＡ 系统相比， 本文提出的 ＭＥＣ⁃ＮＯＭＡ 系统和数据传输方案提高了对主动窃听

攻击的安全中断性能。 由于数学推导的复杂性使基于模型的数学方法难以应用时， 本文提出的 ＣＮＮ
模型是一个有效的解决方案和工具， 能够很好地预测系统的安全性能。
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