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基于 Ａｒｎｏｌｄ 变换和沃尔什⁃哈达玛变换的

彩色图像盲水印算法

黄　 静， 陈和风

（集美大学计算机工程学院， 福建 厦门 ３６１０２１）

［摘要］ 针对数字水印系统需要兼容不可见性和鲁棒性的问题， 提出一种基于 Ａｒｎｏｌｄ 变换和沃尔什⁃哈
达玛变换 （ＷＨＴ） 的彩色图像盲水印方案。 将图像分为 ８ × ８ 不重叠的像素块， 对彩色宿主图像进行沃尔

什⁃哈达玛变换。 为了增强水印的鲁棒性， 水印图像在嵌入宿主图像前先利用 Ａｒｎｏｌｄ 变换进行置乱， 然后将

置乱后的水印图像的像素值转为二进制并嵌入 ＷＨＴ 的变换矩阵中。 实验结果表明， 该算法具有较好的不

可见性， 在抗噪声、 滤波、 旋转等攻击方面均具有较好的鲁棒性。
［关键词］ 彩色图像； 盲水印； Ａｒｎｏｌｄ 变换； 沃尔什⁃哈达玛变换 （ＷＨＴ）
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０　 引言
彩色图像水印一直是众多学者们研究的热点问题， 已经提出了许多方法。 这些方法主要是基

于 ＲＧＢ 彩色空间和 ＹＣｂＣ ｒ 彩色空间［１］ 。 ＲＧＢ 彩色空间与 ＹＣｂＣ ｒ 彩色空间之间可以互相转换［２ － ３］ 。



　 第 ６ 期 黄　 静， 等： 基于 Ａｒｎｏｌｄ 变换和 ＷＨＴ 变换的彩色图像盲水印算法

ｈｔｔｐ： ／ ／ ｘｕｅｂａｏｂａｎｇｏｎｇ􀆰 ｊｍｕ􀆰 ｅｄｕ􀆰 ｃｎ ／ ｚｋｂ

２０１８ 年， Ｌｏａｎ 等［４］ 提出将 ＲＧＢ 彩色空间转换为 ＹＣｂＣ ｒ 彩色空间， 再将水印嵌入亮度分量 “ Ｙ”
中， 然后通过修改宿主图像相邻的 ８ × ８ 像素块的 ＤＣＴ 系数来嵌入加密后的水印以提升算法的鲁棒

性。 Ｌｉｕ 等［５］ 针对 ＹＣｂＣ ｒ 图像提出了一种双盲水印方案， 将鲁棒水印嵌入 ＹＣｂＣ ｒ 颜色空间， 脆弱水

印嵌入在 ＲＧＢ 颜色空间； 该方案可以抵抗各种攻击并且可以定位篡改区域的图像， 但是无法恢复

图像。 Ｒｏｙ 等［６］ 提出了基于人类视觉系统 （ ＨＶＳ） 的 ＹＣｂＣ ｒ 颜色空间的自适应非盲水印方案， 利

用 Ａｒｎｏｌｄ 变换置乱水印， 结合离散小波变换和奇异值分解进行水印嵌入和提取； 该算法为非盲水

印算法， 在实际应用中有较大的局限性。 ２０１９ 年， Ｍｏｏｓａｚａｄｅｈ 等［７］ 提出了一种适用于 ＪＰＥＧ⁃ＹＣｂＣ ｒ

颜色空间的基于 ＤＣＴ 的水印方案， 选择 “ Ｙ” 分量嵌入 ＤＣＴ 系数中， 再计算 ＤＣＴ 系数矩阵中每一

块的方差的复杂性并将水印嵌入最复杂的块元素中； 该算法具有较高的鲁棒性， 但是可嵌入的水

印容量较小。
２０１０ 年， Ｇｏｌéａ 等［８］提出通过修改奇异值将水印图纸嵌入到宿主图像中， 该算法具有较强的鲁棒

性， 但是水印系统的安全性略低。 ２０１９ 年， Ａｂｄｕｌｒａｈｍａｎ 等［９］提出了一种基于 ＤＣＴ⁃ＤＷＴ 的 ＲＧＢ 彩色

图像水印方案， 对彩色宿主图像的三个通道分别进行 ＤＣＴ 变换之后再进行 ＤＷＴ 变换； 将水印图像分

块进行 ＤＣＴ 变换， 然后将 ＤＣＴ 系数嵌入到宿主图像的 ＤＣＴ 系数中实现水印的嵌入； 该水印方案在嵌

入因子较低的情况下抵抗攻击的鲁棒性较差。 ２０２０ 年， Ｚｈａｎｇ 等［１０］ 提出了一种结合离散傅里叶变换

的空间域盲彩色图像水印算法， 根据相邻像素块的离散傅里叶变换 （ ＤＦＴ） 的直流分量 （ ＤＣ） 之间

的相关性， 在三个通道中以可变步长嵌入和提取彩色数字水印。 ２０２２ 年， Ｃｈｅｎ 等［１１］ 提出了一种基于

ＷＨＴ 变换的彩色图像盲水印算法， 通过调整 ＷＨＴ 变换的频域系数， 将水印图像嵌入到宿主图像中，
有效提高了水印算法的鲁棒性和水印的不可见性。

在不提高水印算法计算复杂度的情况下， 为了提高水印算法的鲁棒性、 不可见性以及安全性， 本

文提出了一种基于 Ａｒｎｏｌｄ 变换和 ＷＨＴ 相结合的盲水印方案， 在传统的水印方案上进行了改进， 在执

行嵌入过程之前先将水印图像和宿主图像进行分块， 然后进行 ＷＨＴ 后嵌入水印， 利用分块技术提高

了水印的不可见性。 在嵌入水印之前使用 Ａｒｎｏｌｄ 变换对水印图像进行置乱， 可以提高水印系统的鲁

棒性和安全性。

１　 Ａｒｎｏｌｄ 变换和沃尔什⁃哈达玛变换的基本工作原理
Ａｒｎｏｌｄ 变换是俄国数学家弗拉基米尔·阿诺德 （ Ｖｌａｄｉｍｉｒ Ｉｇｏｒｅｖｉｃｈ Ａｒｎｏｌｄ） 在遍历理论研究中提

出的一种图像变换方法。 因为 Ａｒｎｏｌｄ 最初对一幅猫的照片进行了这种变换， 所以它也被称为猫脸变

换 （ｃａｔ 映射） ［１２］ 。 利用 Ａｒｎｏｌｄ 变换可以把图像中各像素点的位置进行置换来生成一幅新的杂乱的图

像， 从而达到加密的目的， Ａｒｎｏｌｄ 变换常用于数字盲水印嵌入前对水印图像进行预处理来提高水印算

法的安全性和保密性。

对于一幅 Ｎ × Ｎ 的图像， Ａｒｎｏｌｄ 变换定义为
ｘ′
ｙ′[ ] ＝ １ １

１ ２[ ] ｘ
ｙ[ ]（ｍｏｄ Ｎ）。 其中： １ １

１ ２[ ] 为 Ａｒｎｏｌｄ

变换的变换矩阵； （ｘ ，ｙ）为原始图像中某一点的像素点， ｘ ，ｙ∈（０，１，２，…，Ｎ － １）； （ｘ′，ｙ′）为置乱后

的像素点， Ｎ 表示图像的阶数。
利用 Ａｒｎｏｌｄ 变换对水印图像进行置乱， 变换的次数可以作为水印系统的密钥， 对于 ＲＧＢ 颜色空

间来说， 每一层的密钥空间的大小为 ２１５ ， 因此 ＲＧＢ 颜色空间三层总的密钥空间的大小为 ２４５ ， 所以

使用 Ａｒｎｏｌｄ 变换来置乱水印图像可以保证水印算法具有较高的安全性和保密性。 Ａｒｎｏｌｄ 变换具有周

期性， 被置乱的水印图像经过一定迭代次数的 Ａｒｎｏｌｄ 变换可以恢复到原始水印图像， 该迭代次数即

为 Ａｒｎｏｌｄ 变换的置乱周期 Ｔ 。
ＷＨＴ 是一种非正弦变换技术。 ＷＨＴ 的核心是哈达玛矩阵， 哈达玛矩阵是由 － １ 和 ＋ １ 组成的

正交矩阵。 哈达玛矩阵最大的优点是存在递推关系， 即高阶哈达玛矩阵可以由低阶哈达玛矩阵的

·７２５·
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克罗内克积求得。 ＷＨＴ 计算简单， 运算速度比离散傅里叶变换快得多， 被广泛应用于数字图像处

理领域。 但是 ＷＨＴ 变换的局限性是使用 ＷＨＴ 变换处理的图像的像素矩阵必须为 ２ ｎ × ２ ｎ （ ｎ ＝ １，
２，…，ｎ ） 。

哈达玛矩阵的一般形式为 ＨＮ ＝ Ｈ２ｎ ＝ Ｈ２ 􀱋 Ｈ２ｎ－１ ＝
Ｈ２ｎ－１ Ｈ２ｎ－１

Ｈ２ｎ－１ － Ｈ２ｎ－１

é

ë
ê
ê

ù

û
ú
ú ＝

ＨＮ／ ２ ＨＮ／ ２

ＨＮ／ ２ － ＨＮ／ ２

é

ë
ê
ê

ù

û
ú
ú 。 其中：

􀱋表示克罗内克积。 二维 ＷＨＴ 定义为： Ｉ（Ｕ，Ｖ） ＝ １
Ｎ × ＨＮ × Ｉ（ｘ，ｙ） ； 二维逆 ＷＨＴ 定义为： Ｉ（ｘ，ｙ）

＝ ＨＮ × Ｉ（Ｕ，Ｖ） 。 ８ × ８ 的像素块的像素矩阵 Ｉ（ｘ，ｙ） 的 ＷＨＴ 矩阵的一般形式为

Ｉ（Ｕ，Ｖ） ＝

ａ１１ ａ１２ ａ１３ ａ１４ ａ１５ ａ１６ ａ１７ ａ１８ａ２１ａ２２ａ２３ａ２４ａ２５ａ２６ａ２７ａ２８

ａ２１ ａ２２ ａ２３ ａ２４ ａ２５ ａ２６ ａ２７ ａ２８

ａ３１ ａ３２ ａ３３ ａ３４ ａ３５ ａ３６ ａ３７ ａ３８

ａ４１ ａ４２ ａ４３ ａ４４ ａ４５ ａ４６ ａ４７ ａ４８

ａ５１ ａ５２ ａ５３ ａ５４ ａ５５ ａ５６ ａ５７ ａ５８

ａ６１ ａ６２ ａ６３ ａ６４ ａ６５ ａ６６ ａ６７ ａ６８

ａ７１ ａ７２ ａ７３ ａ７４ ａ７５ ａ７６ ａ７７ ａ７８

ａ８１ ａ８２ ａ８３ ａ８４ ａ８５ ａ８６ ａ８７ ａ８８

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

。

２　 提出的水印方案
图像水印方案一般包括水印嵌入和水印提取。 水印方案主要是从水印的置乱方法、 嵌入位置以及

嵌入水印的比例因子等方面来提高水印系统的鲁棒性和不可见性。
２􀆰 １　 水印嵌入

将宿主图像分为 Ｒ、 Ｇ、 Ｂ 三个通道， 然后把每个通道的像素矩阵分为 ８ × ８ 的不重叠的像素块，
再对每一个像素块进行 ＷＨＴ 变换。 同时将水印图像分为 Ｒ、 Ｇ、 Ｂ 三个通道， 把每个通道分为 ８ × ８
的不重叠的像素块， 使用 Ａｒｎｏｌｄ 变换置乱水印图像， 将置乱后的水印图像的像素值转换为 ８ 位二进

制像素值 ｐｉｘｉ
ｊ ＝ ｛ｂ１ ，ｂ２ ，ｂ３ ，ｂ４ ，ｂ５ ，ｂ６ ，ｂ７ ，ｂ８ ｝ 。 其中， ｉ ＝ ０，１，２ 分别表示 Ｒ 通道、 Ｇ 通道、 Ｂ 通道；

ｊ ＝ ０，１， ２， …， ６３ 为像素块中的像素编号。 由于第 ７ 行和第 ８ 行元素的微小变化不会对图像质量产

生过大的影响， 不会对人眼的视觉效果产生影响， 所以将八位二进制像素值嵌入 ＷＨＴ 矩阵的第 ７ 行

和第 ８ 行的元素中。 执行逆 ＷＨＴ 变换分别得到三个颜色通道上的 ８ × ８ 的不重叠的像素块的像素

矩阵， 合并每一个颜色通道上的所有 ８ × ８ 的像素块， 最后合并三个颜色通道的图像即可得到嵌入

水印的宿主图像。
２􀆰 ２　 水印提取

将嵌入水印的宿主图像分为 Ｒ、 Ｇ、 Ｂ 三个通道， 然后把每个通道的像素矩阵分为 ８ × ８ 的不重

叠像素块， 再对每一个像素块进行 ＷＨＴ 变换； 选择 Ｒ、 Ｇ、 Ｂ 三个通道中带有水印的像素块提取

水印位， 将二进制像素值转为十进制， 并使用置乱密钥利用 Ａｒｎｏｌｄ 逆变换恢复 Ｒ、 Ｇ、 Ｂ 三个通道

的水印图像， 最后合并三个通道提取的水印图像即可得到完整的水印图像。 水印的提取过程可看

成是水印嵌入过程的逆过程。 水印提取过程的具体步骤如下： １） 将水印图像分为 ８ × ８ 的不重叠

的像素块， 计算每一块像素矩阵的第 ７ 行和第 ８ 行的差值 ｄ′ｉ ＝ ｃ７ｉ － ｃ８ｉ ； ２） 提取嵌入的二进制

水印位 ｂ′ｉ ＝ ［ｄ′ｉ］ ｍｏｄ ２ ； ３） 合并所有 ８ × ８ 的像素块的像素值， 执行逆 Ａｒｎｏｌｄ 变换即可得到提取

的水印图像。

·８２５·
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３　 实验结果及分析
３􀆰 １　 实验环境

本文所有实验均使用一台英特尔四核 ４􀆰 ５ ＧＨｚ ＣＰＵ， １６ ＧＢ 内存的计算机来完成， 实验是在

ＭＡＴＬＡＢ Ｒ２０２０ａ 上完成的。
３􀆰 ２　 数据集

本文仿真实验使用的宿主图像为 ７ 张选自 ＵＳＣ⁃ＳＩＰＩ 图像库的 ５１２ × ５１２ 的彩色图像， 如图 １ 所

示； 本文实验使用的水印图像的大小为 ６４ × ６４， 如图 ２ 所示。

图 1 宿主图像

Fig.1 Host image

a) Lena

g) Treef) Sailboat on lakee) Jelly beans

d) Housec) Airplane (F鄄16)b) Baboon

a) JMU b) Android

图 2 水印图像

Fig.2 Watermarking image

３􀆰 ３　 水印系统的性能指标

水印系统的主要性能指标是不可见性和鲁棒性。 水印的

不可见性通常用峰值信噪比 （ ＰＳＮＲ） 和结构相似性

（ＳＳＩＭ） 来衡量。 ＰＳＮＲ 用于计算两幅图像之间的相似程度，
ＰＳＮＲ 越高， 说明两幅图像越相似， 水印的不可见性就越好。
当 ＰＳＮＲ 大于 ３５ ｄＢ 时可以满足不可见性。 ＳＳＩＭ 的取值范围

为 ０ ～ １， 越接近 １， 说明水印的不可见性越好。
ＰＳＮＲ 的定义为

　 　 　 　 　 　 　 　 　 　 ＰＳＮＲｉ ＝
ＭＮｍａｘ（ＨＩ２

ｍ，ｎ，ｉ）

∑
ｍ，ｎ

（ＨＩｍ，ｎ，ｉ － ＨＩ∗
ｍ，ｎ，ｉ） ２

，

ＰＳＮＲ ＝ １
３ ∑

３

ｉ ＝ １
ＰＳＮＲｉ。

其中： ＨＩｍ，ｎ，ｉ 为原始宿主图像第 ｉ 层中坐标为 （ｍ，ｎ） 的像素点； ＨＩ∗
ｍ，ｎ，ｉ 为嵌入水印的宿主图像第 ｉ 层中

坐标为 （ｍ，ｎ） 的像素点； Ｍ 和 Ｎ 分别为宿主图像的行数和列数； ＰＳＮＲｉ 为第 ｉ 层的 ＰＳＮＲ 值。
Ｗａｎｇ 等［１３］提出可用 ＳＳＩＭ 来衡量图像的质量。 ＳＳＩＭ（ＨＩ， ＨＩ∗） ＝ ｌ（ＨＩ， ＨＩ∗）ｃ（ＨＩ， ＨＩ∗） ｓ（ＨＩ，

ＨＩ∗）。 其中： ｌ（ＨＩ，ＨＩ∗） 为亮度比较函数； ｃ（ＨＩ，ＨＩ∗） 为对比度比较函数； ｓ（ＨＩ，ＨＩ∗） 为结构相似度

比较函数； ＨＩ 为原始宿主图像； ＨＩ∗为嵌入水印后的宿主图像。 彩色图像的结构相似度为

ＳＳＩＭ ＝ １
３ ∑

３

ｊ ＝ １
ＳＳＩＭ ｊ。

其中： ｊ 表示彩色图像的层数。

·９２５·
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水印系统的鲁棒性通常用提取的水印和原始水印之间的归一化系数 （ＮＣ） 来衡量。 通过比较从

受到攻击后的嵌入水印的宿主图像中提取的水印图像和原始水印图像， 可衡量嵌入水印的宿主图像在

受到攻击后是否仍然可以正确提取水印图像。 归一化相关系数为

ＮＣ ＝
｛∑

３

ｊ ＝ １
∑

Ｍ

（ｘ ＝ １
∑

Ｎ

ｙ ＝ １
［Ｗ（ｘ，ｙ，ｉ） × Ｗ′（ｘ，ｙ，ｉ）］｝

∑
３

ｊ ＝ １
∑

Ｍ

ｘ ＝ １
∑

Ｎ

ｙ ＝ １
［Ｗ（ｘ，ｙ，ｉ）］ ２ ∑

３

ｊ ＝ １
∑

Ｍ

ｘ ＝ １
∑

Ｎ

ｙ ＝ １
［Ｗ′（ｘ，ｙ，ｉ）］ ２( )

。

其中： Ｗ（ｘ，ｙ，ｉ） 为原始水印图像第 ｉ 层中坐标为 （ｘ，ｙ） 的像素点； Ｗ′ ｘ，ｙ，ｉ( ) 为提取的水印图像第 ｉ 层
中坐标为 （ｘ，ｙ） 的像素点。

ＳＳＩＭ 和 ＮＣ 的取值范围在 ０ 到 １ 之间， 越接近 １， 水印系统的性能就越好。
３􀆰 ４　 实验结果

３􀆰 ４􀆰 １　 水印的不可见性测试

不同宿主图像嵌入图 ２ａ 水印图像 “ＪＭＵ” 的 ＰＳＮＲ、 ＳＳＩＭ 和 ＮＣ 值如表 １ 所示。 不同宿主图像嵌

入图 ２ｂ 水印图像 “Ａｎｄｒｏｉｄ” 的 ＰＳＮＲ、 ＳＳＩＭ 和 ＮＣ 值如表 ２ 所示。

表 １　 嵌入水印图像“ＪＭＵ”的 ＰＳＮＲ、ＳＳＩＭ 和 ＮＣ 值

Ｔａｂ􀆰 １　 Ｔｈｅ ＰＳＮＲ，ＳＳＩＭ ａｎｄ ＮＣ ｖａｌｕｅｓ ａｆｔｅｒ ｅｍｂｅｄｄｉｎｇ ｔｈｅ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ“ＪＭＵ”

性能指标 Ｌｅｎａ Ｂａｂｏｏｍ Ａｉｒｐｌａｎｅ （Ｆ⁃１６） Ｈｏｕｓｅ Ｊｅｌｌｙ ｂｅａｎｓ Ｓａｉｌｂｏａｔ ｏｎ ｌａｋｅ Ｔｒｅｅ

ＰＳＮＲ ／ ｄＢ ４９． ３３０ ８０ ４９． １５５ ５０ ４９． ３５１ ２０ ４９． ４７８ ６０ ５０． １３９ ００ ４９． ２４５ ３０ ４９． ３９４ ２０

ＳＳＩＭ ０． ９９９ ７０ ０． ９９９ ５３ ０． ９９５ ２３ ０． ９９９ ２１ ０． ９９９ １７ ０． ９９９ １０ ０． ９９８ ４２

ＮＣ １􀆰 ０００ ００ ０． ９９９ ８８ ０． ９９９ ７９ １􀆰 ０００ ００ ０． ９９９ ８５ ０． ９９９ ９０ ０． ９９９ ９２

表 ２　 嵌入水印图像“Ａｎｄｒｏｉｄ”的 ＰＳＮＲ、ＳＳＩＭ 和 ＮＣ 值

Ｔａｂ． ２　 Ｔｈｅ ＰＳＮＲ，ＳＳＩＭ ａｎｄ ＮＣ ｖａｌｕｅｓ ａｆｔｅｒ ｅｍｂｅｄｄｉｎｇ ｔｈｅ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ“Ａｎｄｒｏｉｄ”

性能指标 Ｌｅｎａ Ｂａｂｏｏｍ Ａｉｒｐｌａｎｅ （Ｆ⁃１６） Ｈｏｕｓｅ Ｊｅｌｌｙ ｂｅａｎｓ Ｓａｉｌｂｏａｔ ｏｎ ｌａｋｅ Ｔｒｅｅ

ＰＳＮＲ ／ ｄＢ ４９． ３２４ ９０ ４９． １６２ １０ ４９． ３７４ １０ ４９． ４８０ ３０ ５０． ０８４ ００ ４９． ２５９ ００ ４９． ３８６ ７０

ＳＳＩＭ ０． ９９９ ７０ ０． ９９９ ５３ ０． ９９５ ２５ ０． ９９９ ２１ ０． ９９９ ２１ ０． ９９９ １０ ０． ９９８ ４０

ＮＣ １􀆰 ０００ ００ ０． ９９９ ８８ ０． ９９９ ７９ １􀆰 ０００ ００ ０． ９９９ ８２ ０． ９９９ ９０ ０． ９９９ ９２

由表 １、 表 ２ 可以得出， 宿主图像在嵌入不同的水印图像后得到的图像的 ＰＳＮＲ 均大于 ４９ ｄＢ，
ＳＳＩＭ 和 ＮＣ 值均大于 ０􀆰 ９９， 表明该水印方案有较好的不可见性。

对不同宿主图像采用不同水印方案的平均 ＰＳＮＲ、 ＳＳＩＭ 和 ＮＣ 值如表 ３ 所示。

表 ３　 不同水印方案的平均 ＰＳＮＲ、ＳＳＩＭ 和 ＮＣ 值

Ｔａｂ． ３　 Ｔｈｅ ａｖｅｒａｇｅ ＰＳＮＲ，ＳＳＩＭ ａｎｄ ＮＣ ｖａｌｕｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｗａｔｅｒｍａｒｋｉｎｇ ｓｃｈｅｍｅｓ

性能指标

方案

Ｌｅｎａ Ａｉｒｐｌａｎｅ （Ｆ⁃１６） Ｈｏｕｓｅ

本文 文献［１１］ 文献［１４］ 本文 文献［１１］ 文献［１４］ 本文 文献［１１］ 文献［１４］

ＰＳＮＲ ／ ｄＢ ４９． ３２７ ８５ ４０． ７６８ ７０ ４９． ２０４ ２０ ４９． ３６２ ６５ ３９． ５２３ ８０ ４９． ４７９ ４５ ４３． ９６２ ４０ ４９． ４０１ ９０

ＳＳＩＭ ０． ９９９ ７０ ０． ９７９ ８０ ０． ９９４ ８０ ０． ９９５ ２４ ０． ９８０ ６０ ０． ９９９ ２１ ０． ９８１ ０３ ０． ９９３ １３

ＮＣ １􀆰 ０００ ００ １􀆰 ０００ ００ ０． ９９９ ７９ １􀆰 ０００ ００ １􀆰 ０００ ００

·０３５·
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　 　 由表 ３ 可以看出， 当宿主图像为 “Ｌｅｎａ” “Ｈｏｕｓｅ” 时， 嵌入不同的水印图像得到的平均 ＰＳＮＲ、
ＳＳＩＭ、 ＮＣ 值均优于参考文献 ［１４］ 提出的水印方法。 当宿主图像为 “ Ｌｅｎａ” “ Ａｉｒｐｌａｎｅ （ Ｆ⁃１６） ”
“ Ｈｏｕｓｅ” 时， 嵌入不同的水印图像得到的平均 ＰＳＮＲ、 ＳＳＩＭ 值均优于参考文献 ［１１］ 提出的方案。
３􀆰 ４􀆰 ２　 水印的鲁棒性测试

为了验证算法的鲁棒性， 对嵌入水印的宿主图像进行不同的攻击， 如裁剪、 旋转、 高斯滤波、 高

斯噪声、 椒盐噪声、 亮度减弱。 各种攻击和对应的参数如表 ４ 所示。

表 ４　 各种攻击和对应的参数

Ｔａｂ． ４　 Ｄｉｆｆｅｒｅｎｔ ａｔｔａｃｋｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｐａｒａｍｅｔｅｒｓ

攻击类型 参数

十字裁剪 ２５％ ４０％ ５０％ ６０％

旋转 １０° ２０° ３０° ４０°

高斯滤波 ３ × ３ ５ × ５ ７ × ７ ９ × ９

高斯噪声 ０． ００１ ０． ００２ ０． ００４ ０． ００６

椒盐噪声 ０． ００１ ０． ００２ ０． ００３ ０． ００４

亮度减弱 像素值减 １０ 像素值减 ３０ 像素值减 ６０ 像素值减 ９０

在鲁棒性测试实验中， 可以使用 Ｓｔｉｒｍａｒｋ 工具来攻击嵌入水印的图像。 Ｓｔｉｒｍａｒｋ 工具是由剑桥大

学开发的一款用于数字水印研究的测试工具， 能够检测水印算法的鲁棒性。 给定一张嵌入水印后的图

像， Ｓｔｉｒｍａｒｋ 会自动生成大量攻击后的图像， 可以直接用得到的攻击后的图像来进行水印提取的步

骤。 以图 １ａ 为例， 嵌入图 ２ａ 所示的水印图像， 嵌入水印后的图像在不同的攻击下提取的水印图像如

图 ３ 所示。

图 3 不同攻击下提取的水印图像

Fig.3 Watermark images extracted under different attacks

NC=0.907 04
a) 旋转（20°）

NC=0.997 41
f ) 亮度减弱（像素值减 30）

NC=0.989 97
e) 高斯滤波（3×3）

NC=0.916 56
d) 高斯噪声（0.002）

NC=0.990 04
c) 椒盐噪声（0.002）

NC=0.814 15
b) 十字裁剪（40%）

·１３５·
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通常用 ＮＣ 值的大小来衡量不同水印方案抵抗攻击的鲁棒性， 以宿主图像 “Ｌｅｎａ” 为例， 进行多

次仿真实验， 得到不同水印方案的 ＮＣ 值如表 ５ 所示。
为了比较水印图像嵌入不同的宿主图像之后抵抗各种攻击的鲁棒性， 以图 ２ｂ 作为水印图像， 嵌

入图 １ 所示的不同的宿主图像进行了多次实验， 在表 ４ 中所列各种攻击下提取的水印的 ＮＣ 值如

图 ４ ～ ９ 所示。
表 ５　 不同水印方案的 ＮＣ 值对比

Ｔａｂ． ５　 ＮＣ ｖａｌｕｅｓ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｗａｔｅｒｍａｒｋｉｎｇ ｓｃｈｅｍｅｓ

方案 本文
文献［１１］

水印 １ 水印 ２ 水印 ３
文献［１４］

旋转 ２０° ０． ９０７ ０４ ０． ８９２ ０

十字裁剪（４０％ ） ０． ８１４ １５ ０． ７８１ ３

椒盐噪声（０． ００２） ０． ９９０ ０４ ０． ９９６ ４ ０． ９９６ ６ ０． ９９３ ２ ０． ９９３ ８

高斯噪声（０． ００２） ０． ９１６ ５６ ０． ８７６ ７ ０． ９０２ ９ ０． ８５０ １

高斯滤波（３ × ３） ０． ９８９ ９７ ０． ９５４ ４ ０． ９７７ １ ０． ９３８ ３ ０． ９０７ ５

亮度减弱（像素值减 ３０） ０． ９９７ ４１ ０． ９９５ １

在图 ４ 中， 随着裁剪比例的增大， 提取的水印的 ＮＣ 值逐渐减小。 当裁剪比例为 ０􀆰 ２５ 时， 将水

印图像嵌入图 １ 中的各个宿主图像后提取的水印的 ＮＣ 值均大于 ０􀆰 ８５， 但是随着裁剪比例的增加，
ＮＣ 值越来越小； 当裁剪比例为 ０􀆰 ６ 时， 提取的水印的 ＮＣ 值仅位于 ０􀆰 ６５ 和 ０􀆰 ７ 之间， 说明该水印方

案在抗裁剪攻击方面的鲁棒性不强。 在图 ５ 中， 随着旋转角度的增加， 提取的水印的 ＮＣ 值逐渐减

小， 但是均大于 ０􀆰 ８６。 在图 ６ 中， 不同的高斯噪声下提取的水印的 ＮＣ 值均大于 ０􀆰 ８６。 在图 ７ 中， 不

同强度的椒盐噪声下提取的水印的 ＮＣ 值均大于 ０􀆰 ９６。 在图 ８ 中， 不同的高斯滤波攻击下提取的水印

的 ＮＣ 值均大于 ０􀆰 ９７。 在图 ９ 中， 亮度减弱不同的像素值时提取的水印值均大于 ０􀆰 ９４。 实验表明， 该

水印方案在抵抗旋转、 噪声、 亮度减弱方面具有较好的鲁棒性。

图 4 不同裁剪比例下提取的水印的 NC 值

Fig.4 The NC value of the watermark extracted
under different cropping ratios

图 5 不同旋转角度下提取的水印的 NC 值

Fig.5 The NC value of the watermark extracted
under different rotation angles
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图 9 亮度减弱不同的像素值时提取的水印的 NC 值

Fig.9 The NC value of the watermark extracted
under different Darken values

图 6 不同高斯噪声下提取的水印的 NC 值

Fig.6 The NC value of the watermark extracted
under different gauss noises

图 7 不同椒盐噪声下提取的水印的 NC 值

Fig.7 The NC value of watermark extracted
under different salt and pepper noise

图 8 不同的高斯滤波下提取的水印的 NC 值

Fig.8 The NC value of the watermark extracted
under different Gaussian filtering
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４　 结论
本文提出了一种基于 Ａｒｎｏｌｄ 变换和沃尔什⁃哈达玛变换的彩色图像水印方案， 该方案利用 ＷＨＴ

变换的能量聚集效应将水印图像嵌入 ＷＨＴ 变换矩阵的最后两行， 保证了水印的不可见性。 在嵌入水

印之前利用 Ａｒｎｏｌｄ 变换对水印图像进行置乱， 保证了水印系统的保密性和安全性， 并且不需要依靠原

始的宿主图像和水印图像即可提取水印。 实验结果表明， 本文提出的水印方案的 ＰＳＮＲ 均大于 ４９ ｄＢ，
ＳＳＩＭ 值均大于 ０􀆰 ９９５， 具有较好的不可见性， 优于文献 ［１１］ 和文献 ［１４］ 提出的水印方案。 在旋

转和高斯噪声攻击下提取的水印的 ＮＣ 值均大于 ０􀆰 ８６， 在亮度减弱、 椒盐噪声、 高斯滤波攻击下提取

的水印的 ＮＣ 值均大于 ０􀆰 ９， 表明该方案在抵抗旋转、 噪声、 滤波攻击方面具有较好的鲁棒性。 本文

提出的水印方案在遭受高斯噪声、 滤波攻击后提取的水印的 ＮＣ 值高于文献 ［１１］； 在椒盐噪声、 旋

转攻击下提取的水印的 ＮＣ 值略低于文献 ［１１］； 在旋转、 滤波、 高斯噪声等攻击下的鲁棒性优于文

献 ［１４］ 提出的水印方案。 大量的仿真实验证实， 本文提出的水印系统在不可见性和鲁棒性方面均

具有较好的性能和较大的实用价值。 在今后的研究中， 将考虑如何进一步提高水印系统抗裁剪和旋转

攻击的鲁棒性。
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